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Einleitung

Koordinierungsstelle
fur IT-Standards

XLichtbild

Diese Spezifikation beschreibt den Abruf des Lichtbildes aus dem Register einer Pass- und Personal-
ausweisbehorde nach § 25 Abs. 2 Satz 4 Personalausweisgesetz (PAuswG) und § 22a Abs. 2 Satz 5
Passgesetz (PassG). Weitere Mdaglichkeiten fiir den Lichtbildabruf nach § 25 Abs. 2 PAuswG und § 22a
Abs. 2 PassG werden nicht betrachtet.

Fur die Datentbermittlung an zentrale Datenbestdnde nach dem neuen § 27a Regelungsbefugnisse der
Lander des PassG und dem neuen § 34a Regelungsbefugnisse der Lander des PAuswG enthalt diese
Spezifikation Nachrichten zur Ubermittlung von Registerdaten an zentrale Datenbestande der Lander.
Die konkrete technisch-organisatorische Umsetzung der Nachrichten obliegt den Landern.

Einleitung © Koordinierungsstelle fiir IT-Standards, Bremen 1.2/ final
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1.1 Das Informationsmodell

Koordinierungsstelle
fur IT-Standards

XLichtbild

I1.1.1 Schlisseltabellen und Datentypen fiir die Ubermitt-
lung von Schlisseln

11.1.1.1 Ubersicht

In der nachstehenden Tabelle werden die folgenden Informationen dargestellt:

Code-Datentyp
Alle in XLichtbild definierten Code-Datentypen in alphabetischer Reihenfolge.
Codeliste
Der Name (kurz)1 der im jeweiligen Code-Datentyp genutzten Codeliste.
Version
Die Version der im jeweiligen Code-Datentyp genutzten Codeliste (Attribut listVersionID).

Typ
Art der Codelistennutzung, wie im XOV-Handbuch beschrieben.

Die Namen der Code-Datentypen und der Codelisten stellen Links zu den jeweiligen Detail-Abschnitten
dar.

Code-Datentyp Codeliste Version | Typ
Code.AmtlicherGemeindeschluessel Destatis AGS -- 3
Code.Lichtbildabruf.Ergebnisstatus Lichtbildabruf Ergebnisstatus 1 1
Code.Lichtbildabruf.NichtbeantwortungGrund Lichtbildabruf Nichtbeantwortung Grund 1 1
Code.Ruecksendung.einer.Nachricht Ricksendung einer Nachricht (RTS) 1 1
Code.XLichtbild-Nachrichten XLichtbild-Nachrichten 2 1
Code.ZentraleDatenbestaende.Antwortstatus Zentrale Datenbestédnde Antwortstatus 1 1
Code.ZentraleDatenbestaende.Fehlercodes.lan- -- -- 4
desspezifisch

Code.ZentraleDatenbestaende.Konsequenz.Fehler | Zentrale Datenbestande Konsequenz Fehler |1 1

"Weitere Informationen zu den Metadaten einer Codeliste sind im aktuellen XOV-Handbuch beschrieben.

Das Informationsmodell © Koordinierungsstelle fiir IT-Standards, Bremen 1.2/ final
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11.1.1.2 Datentypen fur die Ubermittlung von Schliisseln

[1.1.1.2.1 Code.AmtlicherGemeindeschluessel

Codelisten

-beschreibung

Diese Codeliste stellt alle Gemeinden Deutschlands durch den Amtlichen Gemeindeschliissel
(AGS) dar, wie im Gemeindeverzeichnis des Statistischen Bundesamtes enthalten.

-nutzung Typ: 3, siehe Beschreibung
-kennung urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:ags
-version unbestimmt

11.L1.1.2.1.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9100, 9199

[1.1.1.2.2 Code.Lichtbildabruf.NichtbeantwortungGrund

Codelisten

-beschreibung

Mit dieser Schllsseltabelle werden die verfahrenstechnischen Griinde abgebildet, aus denen ggf.
einem Auskunftsersuchen nicht nachgekommen werden kann.

-nutzung Typ: 1, Inhalte der Codeliste siehe Seite 62
-kennung urn:xoev-de:xlichtbild:codeliste:lichtbildabruf.nichtbeantwortung.grund
-version 1

11.L1.1.2.2.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Gbermittelt werden: 9002

[1.L1.1.2.3 Code.Lichtbildabruf.Ergebnisstatus

Codelisten

-beschreibung

Mit dieser Schliisseltabelle wird das Ergebnis der Suchanfrage abgebildet.

-nutzung Typ: 1, Inhalte der Codeliste siehe Seite 61
-kennung urn:xoev-de:xlichtbild:codeliste:lichtbildabruf.ergebnisstatus
-version 1

11.1.1.2.3.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Gbermittelt werden: 9002

[1.1.1.2.4 Code.Ruecksendung.einer.Nachricht

Codelisten

-beschreibung

Mit dieser Schllsseltabelle werden die mdglichen Grunde fiir die Rucksendung einer Nachricht
in der synchronen Kommunikation sowie in der Kommunikation zwischen Behdrden an den Autor
abgebildet. Mit dem Préafix des jeweiligen Schlissels wird folgende Systematik festgelegt: T (Trans-
portproblem), X (formales Problem mit XML oder mit (Inhalten von) Schlisseltabellen), V (Versi-
onsproblem), S (nicht spezifikationskonform).

-nutzung

Typ: 1, Inhalte der Codeliste siehe Seite 63

Das Informationsmodell
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Codelisten

-kennung

urn:xoev-de:xlichtbild:codeliste:ruecksendung.einer.nachricht

-version

1

11.L1.1.2.4.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Gbermittelt werden: 9910

[1.1.1.2.5 Code.ZentraleDatenbestaende.Antwortstatus

Codelisten

-beschreibung

Mit dieser Schlisseltabelle werden die Schliissel zur Klassifizierung der Antwort auf eine Daten-
lieferung abgebildet. Der Antwortstatus bezieht sich auf die gesamte Nachricht.

-nutzung Typ: 1, Inhalte der Codeliste siehe Seite 65

-kennung urn:xoev-de:xlichtbild:codeliste:zentraledatenbestaende.antwortstatus
-version 1

11.L1.1.2.5.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Gibermittelt werden: 9101

[1.1.1.2.6 Code.ZentraleDatenbestaende.Fehlercodes.landesspezifisch

Mit diesem Code-Datentyp kdnnen Schllsseltabellen mit landesspezifischen Fehlercodes eingebunden

werden.

Codelisten

-beschreibung

unbestimmt

-nutzung Typ: 4, sieche Beschreibung des Code-Datentyps
-kennung unbestimmt
-version unbestimmt

1.L1.1.2.6.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9101

11.1.1.2.7 Code.ZentraleDatenbestaende.Konsequenz.Fehler

Codelisten

-beschreibung

Mit dieser Schlisseltabelle wird die Konsequenz eines festgestellten Fehlers fir die Speicherung
des Datensatzes beim Leser der Nachricht im Kontext der Dateniibermittlung an einen zentralen
Datenbestand abgebildet.

-nutzung Typ: 1, Inhalte der Codeliste siehe Seite 66
-kennung urn:xoev-de:xlichtbild:codeliste:zentraledatenbestaende.konsequenz.fehler
-version 1

11.L1.1.2.7.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Gbermittelt werden: 9101

Das Informationsmodell

© Koordinierungsstelle fiir IT-Standards, Bremen 1.2/ final



Seite 7

[1.1.1.2.8 Code.XLichtbild-Nachrichten

Codelisten

-beschreibung | Die Liste von eindeutigen Bezeichnern fir Nachrichtentypen in XLichtbild.
-nutzung Typ: 1, Inhalte der Codeliste siehe Seite 64

-kennung urn:xoev-de:xlichtbild:codeliste:xlichtbild-nachrichten

-version 2

11.L1.1.2.8.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten tibermittelt werden: 9001, 9002, 9100, 9101, 9199,
9910

Das Informationsmodell © Koordinierungsstelle fiir IT-Standards, Bremen 1.2/ final
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1.2 Allgemeine Datentypen

Koordinierungsstelle
fur IT-Standards

XLichtbild

Hinweis zur DIN 91379
Mit XLichtbild 1.2 wurde von der DIN Spec 91379 auf die DIN 91379 umgestellit.

[1.2.1 Datentypen fur Nachrichtenstrukturen

[1.2.1.1 Nachricht.G2G

Typ: Nachri cht. &G

Dieser Typ wurde als Ableitung des entsprechenden Datentyps des Xinneres-Basismoduls erstellt. Er
realisiert die Oberklasse flr alle Nachrichten. Jede in XLichtbild definierte konkrete Nachricht erbt von
diesem Typ. Auf diese Weise wird flr alle Nachrichten eine einheitliche Grundstruktur gewahrleistet.

Abbildung 11.2.1. Nachricht.G2G

complexType Nachricht.G2G
(restriction of xink:Nachricht.G2G)

1.1 produkt
type [ din91379:datatypeC

1.1 produkthersteller
type [ din91379:datatypeC

0.1 produktversion
type [ din91379:datatypeC

1.1 standard
type [ din91379:datatypeC

0.1 test
type [ din91379:datatypeC

1.1 version
type [ din91379:datatypeC

f-\ nachrichtenkopf :
AN type |xlichtbild:Nachrichtenkopf.G2G | |

Allgemeine Datentypen © Koordinierungsstelle fiir IT-Standards, Bremen 1.2/ final
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Dieser Typ ist eine Einschrankung des Basistyps Nachri cht . QG (siehe Abschnitt I1.5.1 auf Sei-
te 23).

Kindelement / Attribute von Nachri cht . &G
Kindelement / Attribut Typ Anz. |Ref. Seite
produkt dat at ypeC 1 11.5.2 23
Dokumentation aus 11.5.1:

In diesem Attribut ist der Name des Produktes (der Software) einzutragen, mit dem diese Nachricht erstellt worden
ist.

produkthersteller ‘ dat at ypeC ‘ 1 ‘ 11.5.2 ‘ 23

Dokumentation aus 11.5.1:

In diesem Attribut ist der Name der Firma oder der Organisation einzutragen, die fiir das DV-Verfahren verantwort-
lich ist, mit dem diese Nachricht erstellt worden ist.

produktversion ‘dat atypeC ‘0..1 ‘ 11.5.2 ‘23

Dokumentation aus 11.5.1:

In diesem Attribut sollen erganzende Hinweise zu dem Produkt, mit dem diese Nachricht erstellt worden ist, ein-
getragen werden. Dies sind Angaben, die fir eine moglichst prazise Identifikation im Fehlerfall hilfreich sind, wie
zum Beispiel Version und Patchlevel.

standard dat at ypeC \1 \||.5.2 \23
Dokumentation aus 11.5.1:

In diesem Attribut wird der Name des Xlnneres-Basismoduls bzw. des XInneres-Fachmoduls Gbermittelt, aus dem
die Nachricht stammt. Der Name des XInneres-Basismoduls bzw. des XInneres-Fachmoduls wird durch das Xin-
neres-Basismodul bzw. das Xlnneres-Fachmodul als fixed-Value auf Schemaebene festgelegt (z. B. XPersonen-
stand).

In diesem Element/Attribut ist nur Wert , XLichtbild* zulassig (fixed-Wert).
test dat at ypeC \o..1 \||.5.2 \23
Dokumentation aus 11.5.1:

Dieses Attribut ist optional. Ist es vorhanden, so sagt dies aus, dass es sich um eine Nachricht handelt, die (aus
Sicht des Autors der Nachricht) nicht im normalen Produktivbetrieb behandelt werden soll. Uber den Inhalt des
Attributes wird nichts weiter ausgesagt, dies kann bilateral zwischen den Kommunikationspartnern vereinbart wer-
den.

version ‘dat atypeC ‘1 ‘ 11.5.2 ‘23

Dokumentation aus 11.5.1:

In diesem Attribut wird die Version des Xlnneres-Basismoduls bzw. XInneres-Fachmoduls Ubermittelt, aus dem
die Nachricht stammt. Die Versionsbezeichnung wird durch das Xinneres-Basismodul bzw. XInneres-Fachmodul
als fixed-Value auf Schemaebene festgelegt (z. B. 1.5.0).

In diesem Element/Attribut ist nur Wert ,1.1% zulassig (fixed-Wert).
nachrichtenkopf ‘Nachr i cht enkopf . @G \1 \||.2.1.2 \ 10

Dieses Element enthalt die Identifikationsmerkmale einer Nachricht und Informationen zum Leser und Autor einer
Nachricht.

[1.2.1.1.1 Nutzung des Datentyps

Von diesem Typ leiten ab: administration.returntosender.9910, sib-lichtbildabruf.antwort.9002, sib-licht-
bildabruf.suchanfrage.9001, zentraleDatenbestaende.aenderungslieferung.9100, zentraleDatenbesta-
ende.bestandslieferung.9199, zentraleDatenbestaende.datenlieferungquittierung.9101

Allgemeine Datentypen © Koordinierungsstelle fiir IT-Standards, Bremen 1.2/ final
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11.2.1.2 Nachrichtenkopf.G2G

Typ: Nachri cht enkopf . &G
Nachrichtenkopf zwischen Behérden und anderen (6ffentlichen) Stellen.

Abbildung 11.2.2. Nachrichtenkopf.G2G

rcomplexType Nachrichtenkopf.G2G
(restriction of xink:Nachrichtenkopf.G2G)

| ) identifikation.nachricht
AN type [ xlichtbild:Identifikation.Nachricht

leser
type | xibehoerde:Behoerde

autor
type |xibehoerde:Behoerde.Erreichbar

Dieser Typ ist eine Einschrankung des Basistyps Nachri cht enkopf . QG (siehe Abschnitt 11.5.1 auf
Seite 23).

Kindelemente von Nachri cht enkopf . &G
Kindelement Typ Anz. |Ref. Seite
identifikation.nachricht I dentifikation. Nachricht 1 .2.1.3 |11

Mit diesem Element werden die Identifizierungsmerkmale der Nachricht Gbermittelt, auf die sich der Leser der
Nachricht beziehen kann.

leser ‘Behoerde ‘1 ‘II.5.1 ‘23

Dokumentation aus 11.5.1:

Hier werden Angaben Uber den Leser der Nachricht Ubermittelt. Der Leser ist die Behdrde oder andere (6ffentliche)
Stelle, der die Nachricht zugestellt werden soll.

autor ‘Behoerde. Errei chbar ‘1 ‘II.5.1 ‘23

Dokumentation aus 11.5.1:

Hier werden Angaben Uber den Autor der Nachricht Ubermittelt, die es dem Leser ermdglichen mit dem Autor in
Verbindung zu treten. Der Autor ist die Behdrde oder andere (6ffentliche) Stelle, die aufgrund eines Geschéftsvor-
falls die Nachricht erstellt, also bspw. eine Meldebehérde oder ein Standesamt.

Fur die sendende Behorde wird in der behoerdenkennung immer die Kennung der fir den Betroffenen zusténdigen
Gemeinde bzw. Auslanderbehorde oder die Kennung des fir den Personenstandsfall zustédndigen Standesamtes
Ubermittelt. Sofern die sendende Behorde fiir einen Gemeindeverbund oder im Auftrag einer anderen Behdrde
handelt, ist in diesen Fallen deshalb die Angabe der zustandigen Stelle (Gemeinde oder Behorde) verpflichtend.
Daraus ergibt sich auch die Konsequenz, dass Sammelnachrichten nur fir die einzelnen Gemeinden bzw. Behor-
den zulassig sind.

Sofern es keine dem obigen Sinn nach zustéandige Gemeinde oder Behérde gibt (bspw. bei der Beantragung eine
FlUhrungszeugnisses in einer nicht fir den Wohnort des Beantragenden zustandigen Meldebehdrde), ist in dem
Kindelement behoerdenkennung eine beliebige Kennung zu Ubermitteln, mit der der Autor im DVDV adressiert
werden kann.

[1.2.1.2.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten tbermittelt werden: 9001, 9002, 9100, 9101, 9199,
9910
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11.2.1.3 Identifikation.Nachricht
Typ: I denti fi kation. Nachri cht

Dieser Datentyp definiert die Identifikationsmerkmale zu einer Nachricht. Er wird im Element zur Identi-
fikation einer Nachricht verwendet oder in einem Abschnitt, der auf eine Nachricht referenziert.

Abbildung 11.2.3. Identifikation.Nachricht

rcomplexType ldentifikation.Nachricht
(restriction of xink:ldentifikation.Nachricht)

M\ nachrichtenUUID
AN type [ xink:UUID

nachrichtentyp
type |xIichtbiId:Code.XLichtbiId-Nachrichten

erstellungszeitpunkt
type | xs:dateTime

Dieser Typ ist eine Einschrankung des Basistyps | denti fi kati on. Nachri cht (siehe Abschnitt II.
5.1 auf Seite 23).

Kindelemente von | dent i fi kati on. Nachri cht

Kindelement Typ Anz. |Ref. Seite
nachrichtenUUID uJl D 1

Dokumentation aus 11.5.1:

Hier wird der Universally Unique Identifier (UUID) der Nachricht mitgeteilt, der das primare Identifikationsmerkmal
einer Nachricht darstellt. Der UUID der Nachricht ist weltweit eindeutig. So wird es madglich, Nachrichten hersteller-
und anwendungsiibergreifend eindeutig zu identifizieren.

Fir jede Nachricht muss ein neuer UUID erzeugt werden, um eine eindeutige Identifikation der Nachricht sicherzu-
stellen. Insbesondere ist es nicht zulassig, in einer korrigierten Nachricht (bspw. nach Erhalt einer RTS-Nachricht)
den UUID der urspriinglichen Nachricht wiederzuverwenden.

Sofern eine einmal erzeugte Nachricht ein weiteres Mal gesendet werden soll (bspw. aufgrund von Problemen
beim Nachrichtentransport), muss der UUID nicht angepasst werden.

Der Typ dieses Elements ist eine Einschrankung des Basistyps xs: nor mal i zedStri ng.

Die Werte mussen dem Muster '[0-9a-fA-F]{8}-[0-9a-fA-F[{4}-[0-9a-fA-F]{4}-[0-9a-fA-F]{4}-[0-9a-fA-F1{12} entspre-
chen.

nachrichtentyp \Code. XLi cht bi | d- Nachri cht en \1 ‘II.1.1.2.8‘7
Dokumentation aus 11.5.1:

Die eindeutige Identifizierungsnummer fiir einen Nachrichtentyp. Der konkret zu verwendende Datentyp fir die
Ubermittlung des Schliisselwertes wird durch das XInneres-Fachmodul auf Schemaebene festgelegt.

erstellungszeitpunkt ‘xs: dat eTi ne ‘ 1 ‘ ‘

Dokumentation aus 11.5.1:
Der Zeitpunkt, an dem die Nachricht erstellt wurde.

Dieses Feld wird durch das Fachverfahren beim Erstellen der Nachricht gefullt. Hier ist explizit nicht der Sende-
und Empfangszeitpunkt festgehalten, denn die kdnnen in der Regel der Transportschicht entnommen werden.
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Kindelemente von | dent i fi kati on. Nachri cht

Kindelement Typ ‘Anz. ‘ Ref. ‘Seite
Der Erstellungszeitpunkt muss neben einer Angabe zum Datum eine zeitliche Information beinhalten. Diese ist mit

einer Genauigkeit auf Ebene von Millisekunden und der Angabe zur Zeitzone zu lbermitteln.

[1.2.1.3.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9001, 9002, 9100, 9101, 9199,

9910
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11.3 Allgemeine Prozessmuster

Koordinierungsstelle
fur IT-Standards

XLichtbild

11.3.1 Rickweisung von Nachrichten fur die synchrone
Kommunikation

11.3.1.1 Ausgangssituation und Zielsetzung

Nachrichten, die nicht schemakonform oder nicht spezifikationskonform sind, dirfen von dem Leser
dieser Nachricht an deren urspriinglichen Autor zuriickgesandt werden.

In diesem Abschnitt wird das technische Vorgehen daflr dargestellt.

Eine genauere Analyse des Sachverhalts macht deutlich, dass es viele mogliche Griinde fiir eine Riick-
sendung von Nachrichten geben kann. Es muss sichergestellt werden, dass der Autor der (angeblich)
fehlerhaften Nachricht in die Lage versetzt wird, den (angeblichen) Fehler zu identifizieren, zu korrigieren
und die Nachricht in einem korrigierten Zustand erneut zu senden. Dabei muss die gesamte Bandbreite
potenzieller Fehler abgedeckt werden, von ,Nachrichteninhalt nicht lesbar” bis hin zu ,Nachrichteninhalt
zwar schemakonform aber fachlich mangelhaft.

Die Ruckweisung von Nachrichten hat aufgrund einer technischen Prifung zu erfolgen. Hierzu sind ent-
sprechende Priufmechanismen in den Fachverfahren zu implementieren. Eine manuelle Zurickweisung
durch die Sachbearbeiter in den Pass-/Ausweisbehdrde ist damit ausgeschlossen.

Die Grundlage der technischen Infrastruktur ist im Anhang V.C, OSCI-Transport-Profil fiir XLichtbild
beschrieben. Sie umfasst die folgenden Grundsatze:

» Die physikalische Datentbermittlung erfolgt mittels OSCI-Transport
» Die Daten werden durch den Autor signiert und flr den Leser verschlisselt.

» Die Datenubermittlung kann direkt zwischen den Behdrden erfolgen, Behdrden kénnen aber auch
Clearing- oder Vermittlungsstellen beauftragen, bestimmte technische Dienstleistungen bei dem Emp-
fang oder dem Versand von Nachrichten zu Gbernehmen.

Um sicherzustellen, dass jeder Teilnehmer am elektronischen Nachrichtenaustausch uber
XLichtbild fehlerhafte XLichtbild-Nachrichten automatisiert per ReturnToSender-Nachricht
abweisen kann, muss jeder Autor von XLichtbild-Nachrichten auch technische ReturnToSen-
der-Nachrichten entgegennehmen kdnnen.

11.3.1.2 Begriffsdefinitionen

In diesem Abschnitt werden in dem Abschnitt 11.3.1 verwendete Begriffe beschrieben.
Derzeit sind keine Begriffsdefinitionen vorhanden.
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11.3.1.3 Ubersicht tiber den Ablauf

In der Abbildung 11.3.1 auf Seite 14 sind die Aufgaben der Priifung nach dem Empfang einer Nach-
richt skizziert. Zunachst erfolgt die Prifung der Transporteigenschaften sowie die Priifung auf Spezifika-
tionskonformitat ohne Bezug auf die Datenbank des Lesers. Diese Priifungen kdnnen durch beauftragte
Stellen erfolgen. Hierbei kann es sich zum Beispiel um Vermittlungs- oder Clearingstellen handeln. Dies
ist aber keine zwingende Voraussetzung; die Aufgaben kdnnen ebenso von dem Leser selbst wahrge-
nommen werden. AnschlieBend prift der Leser der Nachricht auf Spezifikationskonformitat mit Bezug
auf die Datenbank des Lesers und nimmt dann die fachliche Verarbeitung der Nachricht vor.

Abbildung 11.3.1. Aufgaben der Priifung beim Empfang einer Nachricht

Transporteigenschaften Spezifikationskonformitat

Priifung mit Bezug
auf Datenbank

Inhaltliche Verarbeitung

;O< -Auftragnehmer -Auftraggeber ;O<

Beauftragte Stelle Empfanger

[1.3.1.4 Der Ablauf im Detall

In diesem Abschnitt werden die Aufgaben der Priifung nach dem Empfang einer Nachricht weiter detail-
liert. Bevor eine Nachricht fachlich verarbeitet werden kann, durchlauft sie verschiedene Ebenen der
Prufung:

Priifungsebene I: Formale Kriterien
a. Zunachst werden die Transporteigenschaften geprift.

Hierzu gehort unter anderem die Priifung, ob die Zertifikate in Ordnung sind. Ein OSC/-Trans-
port-Intermedidr wird wahrend der Datentbermittlung die Zertifikate priifen und das Prifergeb-
nis in einem Prifprotokoll vermerken. Er wird aber auch bei festgestellten Problemen wie z. B.
abgelaufenen Zertifikaten im Regelfall1 die Nachricht an den Leser ausliefern und diesem die
Entscheidung Uberlassen, ob er die Nachricht trotz der festgestellten Probleme akzeptiert.

Darlber hinaus ist die Integritat der Nachricht anhand der Signatur der Inhaltsdaten zu prifen.

Auf der Seite des Empfangers ist darliber hinaus die Authentifizierung hinsichtlich der DVDV-
Behodrdenkategorie durchzufihren. Daflr stehen zwei unterschiedliche Varianten zur Verfligung,
die beide geeignet sind, um Nachrichten unberechtigter Autoren abzuweisen:

a. Der Empfanger priift, ob die Behdrdenkategorie des Autors fiir diesen Dienst berechtigt ist.

Der Empfanger identifiziert Gber Behérdenkennung und Behérdenkategorie den Autor im
DVDV (Fi ndAut hori tyDescri pti on).

Das DVDV Ubermittelt Informationen zu dem Autor. Sollte kein Eintrag im DVDV identifi-
ziert werden kdénnen, kann der Absender (Autor) nicht authentifiziert werden (ReturnToSen-
der-Nachricht mit Schlissel TO70 und ggf. weiteren ergédnzenden (Freitext-)Hinweisen).

Der Empfanger vergleicht das vom DVDV erhaltene Clientzertifikat mit dem Autorzertifikat
aus der Nachricht:

'Es gibt Ausnahmen von dieser Regel, die in der OSCI-Transport-Spezifikation beschrieben sind.
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« identisch: Autor ist authentifiziert — Nachricht verarbeiten

¢ nicht identisch: Autor ist nicht authentifiziert — ReturnToSender-Nachricht mit Schliissel
TO70 und ggf. weiteren erganzenden (Freitext-)Hinweisen

b. Der Empfanger pruft, ob die Behoérdenkategorie des Autors fur diesen Dienst berechtigt ist.

Der Empfanger uUbermittelt dem DVDV das in der Nachricht enthaltene Zertifikat und die
Behordenkategorie des Autors (Ver i f yCat egory).

Das DVDV Ubermittelt t r ue oder f al se an den Empfanger:
» t rue: Absender (Autor) ist authentifiziert — Nachricht verarbeiten

« f al se: Absender (Autor) ist nicht authentifiziert - ReturnToSender-Nachricht mit Schlissel
TO70 und ggf. weiteren erganzenden (Freitext-)Hinweisen

Stellt ein Empfanger fest, dass die Transporteigenschaften nicht einwandfrei sind, so ist er
berechtigt, diese Nachricht mit einer ReturnToSender-Nachricht zurlickzusenden. Diese Ruick-
sendung muss nicht zwingend mit der in diesem Abschnitt beschriebenen XLichtbild-Nachricht
erfolgen. Es kann sinnvoller sein, diese Ricksendung ohne Betrachtung des Inhalts der Nach-
richt bereits auf der Ebene des Nachrichtentransportes abzuwickeln. So kénnte z. B. eine Grund-
satzentscheidung des Lesers lauten, dass Nachrichten mit einem gefélschten Zertifikat unver-
zuglich auf dem Transportwege an den Autor zurtickgesandt werden. Dies ware dann die Hal-
tung ,Annahme verweigert!“ und wirde XLichtbild nicht berthren.

Daneben wird aber auch die Mdglichkeit geboten, die Nachricht trotz festgestellter Probleme
auf der Transportebene an den Leser auszuliefern, damit dieser Gber das weitere Vorgehen
entscheiden kann. In diesem Fall kann der Leser nach eingehender Priifung im Einzelfall zu dem
Ergebnis kommen, dass die festgestellten Probleme auf der Transportebene im Verhaltnis zum
Ubermittelten Nachrichteninhalt so schwerwiegend sind, dass eine Ricksendung angezeigt ist.
In diesem Fall wird die Ricksendung mit einer ReturnToSender-Nachricht erfolgen.

b. Schlieilich ist die Nachricht auch auf Spezifikationskonformitat ohne Bezug auf die Daten-
bank des Lesers zu prifen.

Wahrend die Prifung auf Schemakonformitat vollstdndig automatisiert durch den XML-Parser
vorgenommen wird, I8sst sich die Spezifikationskonformitat nur rudimentar durch allgemeine,
automatisierte Prifverfahren feststellen. In diesem Zusammenhang unterscheiden wir folgende
Prifungen auf Spezifikationskonformitat:

» Prifungen auf Spezifikationskonformitat ohne Bezug auf die Datenbank des Lesers (Priifungs-
ebene 1)

+ Prufungen auf Spezifikationskonformitat mit Bezug auf die Datenbank und Verarbeitungslogik
des Lesers (Prufungsebene Il)

Exemplarische Aufzahlung fiir Fehler, die zu einer ReturnToSender-Nachricht fuhren:
» Prifung von Schlisseltabellen
» Kindelemente (nicht) vorhanden in Abweichung zur Spezifikation

+ Leere Ubermittlung von mandatorischen Kindelementen des Typs di nspec91379: dat at y-
peC (d. h. mit einer Zeichenkette der Lange 0)

+ Ubermittlung eines Ereigniszeitpunktes, der nach dem Erstellungszeitpunkt der Nachricht liegt

Riickweisung gemaR Priifungsebene | in der synchronen Kommunikation
In der synchronen Kommunikation dirfen nur die Anfragenachrichten zuriickgewiesen werden.
Fir die Rickweisung gemaR Prifungsebene | wird die Nachricht 9910 verwendet. Eine Rick-
weisung der Antwortnachricht wird nicht vorgenommen. Die Klarung der Fehlerursache erfolgt
aulerhalb von XLichtbild

Die Nachricht 9910 selbst darf nur im Falle nicht einwandfreier Transporteigenschaften oder
eines nicht schemakonformen Aufbaus zurliickgewiesen werden.
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Verwendung bestimmter Schliissel
Fir die Schlissel, die nichtin der Abschnitt V.B.2.4, ,Riicksendung einer Nachricht (RTS)" expli-
zit aufgeflihrt sind, aber zu einer Riickweisung flihren, ist jeweils der Schliissel S999 sowie eine
weitere Beschreibung im Element er gaenzende. hi nwei se zu verwenden.

Die Riuckweisung gemal Prifungsebene | kann jeweils auch von einer beauftragten Stelle tiber-
nommen werden.

Priifungsebene IlI: Inhaltliche Kriterien

Die Riuckweisung gemaf Prifungsebene Il erfolgt mit der Nachricht Nachricht 9002.

Abbildung 11.3.2. Aktivitaten nach dem Empfang einer Nachricht

( Nachricht erzeugen ) DVDV

\'4 Die Zertifikate werden durch einen
( Signieren und verschliisseln )—j\ =7 Intermediér online iiberpriift. Das
Ergebnis der Prifung wird innerhalb

eines "Laufzettels" in der Nachricht
vermerkt. Auch bei einem negativen
Prifergebnis (Zertifikate korrumpiert,
Zertifikate ungiiltig etc.) wird die Nachricht
—~ “|anden Empfanger weitergeleitet.

AN

(Technische Adresse ermittein

-
-

( Versenden H Zertifikate priifen H Empfangen )

~
|L.a Priifung der Transpgrteigenschaften

Die Riicksendung bei Fehlern bzw. Problemen auf Priifprotokoll interpretieren
der Ebene des Nachrichtentransports kann auch %
aufanderem Wege (auf der Ebene des — - = -4

als XLichtbild-Nachrichtist nur eine Moglichkeit, A4

aber nicht verpflichtend. (—I( Signatur priifen )
|
|

|
|
|
Transportprotokolls) erfolgen. Die Riicksendung Dechiffrieren ) |
|
|
|

Vv

versenden

ReturnToSender-Nachricht ]

|Lb Priifung auf Spezifidationskonformitat |

ohne Bezug auf Datenljank des Empfangers |
Schemakonformitat priifen ) I
Weitere formale Priifungen )

|
|
|
\

Priifung auf Spezifikationskonformitat mit )
Bezug auf Datenbank ynd Verarbeitungs- |
logik des Empfangers,

(.

fachliche | :
Riickweisungsnachricht Inhaltliche Priifung ) I
)

N e e e e e = = = = = =

( Verarbeitung der Nachricht )
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Der Autor einer ReturnToSender-Nachricht muss die Griinde, die zur Riickweisung der Nachricht geflihrt
haben, so genau wie moglich bezeichnen. Die Ursprungsnachricht wird bei der Riickweisung gemaf
Prifungsebene | fir die asynchrone Kommunikation zwischen Privaten und Behorden oder sonstigen
offentlichen Stellen selbst zum Bestandteil der ReturnToSender-Nachricht. Aus technischen Griinden
muss diese Nachricht stets base64-codiert werden, um Probleme mit verschachtelten XML-Dokumen-
ten zu vermeiden. Bei der synchrone Kommmunikation wird auf das Anhangen der Ursprungsnachricht
verzichtet.

Ein Leser einer zur aktuell glltigen Fassung von XLichtbild schemakonformen ReturnToSender-Nach-
richt darf darauf nicht selbst wieder mit einer ReturnToSender-Nachricht antworten. Zwar kann nicht aus-
geschlossen werden, dass er die Auffassung seiner Kommunikationspartner nicht teilt und die Begrun-
dung fir eine Rickweisung von Nachrichten nicht anerkennt. In diesem Fall ware aber ein andauerndes
Versenden von ReturnToSender-Nachrichten nicht zielfiihrend und wird daher nicht gestattet. Der Kon-
flikt ist auf anderem Wege — aul3erhalb der automatisierten Datenlbermittlung mit XLichtbild — zu I16sen.

Sonderbehandlung Releasewechsel: Nicht schemakonforme ReturnToSender-Nachrichten missen
in der aktuell gultigen Fassung von XLichtbild zuriickgewiesen werden, falls eine Rickweisung erfolgt.
In der Ubergangsphase dirfen nur ReturnToSender-Nachrichten zurlickgewiesen werden, die weder
gegen die gerade auslaufende noch gegen die aktuell gultige XLichtbild-Spezifikation konform sind.
Diese Rickweisung muss dann in der aktuell giltigen Version erfolgen.

11.3.1.5 Datentypen

[1.3.1.5.1 Datentyp zur Beschreibung der rickweisenden Stelle und des Ruick-
sendungsgrundes

Typ: Admi ni stration.returntosender. contai ner

Mit diesem Datentyp werden die notwendigen Angaben tber den Grund der Riicksendung, aber keine
Ursprungsnachricht Gbermittelt. Sofern die Rickweisung gemaf Prifungsebene | durch eine andere
Stelle als den Leser der Nachricht (z. B. eine Clearingstelle) durchgefiihrt wird, ist diese Stelle in dem
Element r ueckwei sende. st el | e genauer zu bezeichnen.

Abbildung 11.3.3. Administration.returntosender.container

rcomplexType Administration.returntosender.container

| _@_0__1 rueckweisende.stelle
i type |xirts:Rueckweisung.RueckweisendeSteIIe

begruendung
type |inchtbiId:Administration.returntosender.begruendung

1| transportinformationen
type |inchtbiId:Administration.returntosender.transportinformationen

Kindelemente von Adni ni strati on. ret urnt osender. cont ai ner

Kindelement Typ Anz. |Ref. Seite

rueckweisende.stelle Rueckwei sung. Rueckwei sendeStel l e |0..1 11.5.1 23

Mit diesem Kindelement wird die zuriickweisende Stelle genauer bezeichnet. Das Element ist aber nur zu tber-
mitteln, wenn eine andere Stelle als der intendierte Leser eine Nachricht zuriicksendet.
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Kindelemente von Admi ni strati on. retur nt osender. cont ai ner

Kindelement Typ Anz. |Ref. Seite

begruendung Admi ni stration.returntosender. 1 11.3.1.5.2|18
begruendung

Mit diesem Element wird der Grund mitgeteilt, weshalb die Nachricht zuriickgesandt wir.

transportinformationen Admi ni stration.returntosender. 0.1 11.3.1.5.3|18
transportinfornmati onen

Mit diesem Element werden Informationen, die bei dem Empfang der als fehlerhaft betrachteten Nachricht mégli-
cherweise der Transportebene enthommen werden konnten, Gbermittelt.

1.3.1.5.1.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9910

[1.3.1.5.2 Begrindung

Typ: Admi ni stration. returntosender. begruendung

Es ist der Grund mitzuteilen, weshalb die Nachricht zurlickgesandt wird. Hierfiir ist eine Schlisseltabel-
le mit méglichen Ricksendungsgriinden vorgesehen, aul’erdem gibt es die Mdglichkeit, erganzende
Hinweise mitzuteilen. In manchen Fallen (zum Beispiel wenn als Grund der Riicksendung ,Sonstige®
angegeben wird) sind erganzende Angaben verpflichtend. Generell ist so vorzugehen, dass der Grund
der Riucksendung so prazise wie méglich bezeichnet wird, um eine schnelle Klarung des Sachverhalts
zu erm@glichen.

Abbildung I1.3.4. Administration.returntosender.begruendung

complexType Administration.returntosender.begruendung

) grund
‘ type |inchtbiId:Code.Ruecksendung.einer.Nachricht

0..*| ergaenzende.hinweise
type [ din91379:datatypeC

Kindelemente von Admi ni st rati on. r et ur nt osender . begr uendung

Kindelement Typ Anz. |Ref. Seite
grund Code. Ruecksendung. ei ner. Nachri cht 11.11.1.2.4|5

-_—

Der Grund der Riicksendung der Nachricht ist anzugeben.

ergaenzende.hinweise dat at ypeC ‘0..n ‘II.5.2 ‘23

Dem durch die Schlisseltabelle bezeichneten Grund kénnen weitere Hinweise zugefligt werden, die der Klarung
des Sachverhalts dienen.

11.3.1.5.2.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Gbermittelt werden: 9910

[1.3.1.5.3 Transportinformationen

Typ: Adm ni stration.returntosender.transportinformationen
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Mit diesem Datentyp werden Informationen, die bei dem Empfang der als fehlerhaft betrachteten Nach-
richt méglicherweise der Transportebene entnommen werden konnten, Ubermittelt. Diese Angaben kén-
nen gemacht werden, um dem Leser dieser Riicksendenachricht die Identifikation der als fehlerhaft
betrachteten und nunmehr zurlickgesandten Nachricht zu erleichtern. Alle Kindelemente dieses Ele-
mentes sind optional, da keine verbindlichen Anforderungen an das Transportprotokoll gestellt werden
kénnen.

Abbildung 11.3.5. Administration.returntosender.transportinformationen

complexType Administration.returntosender.transportinformationen

0..1| nachrichten.id
T [type | din91379:datatypeC

1| betreff
type | din91379:datatypeC

sendezeitpunkt
type | xs:dateTime

-

ergaenzende.hinweise
type | din91379:datatypeC

=y

Kindelemente von Admi ni strati on. returntosender.transportinfornati onen
Kindelement Typ Anz. |Ref. Seite
nachrichten.id dat at ypeC 0.1 11.5.2 23

Hier kann eine Identifikation der aus den genannten Grinden zurtickgesandten Nachricht Gbermittelt werden,
sofern sich diese aus dem Transportprotokoll entnehmen lasst. Im Falle von OSCI-Transport ware hier die mes-
sagelD des Transportumschlages zu nutzen.

betreff ‘dat atypeC \o..1 \||.5.2 \23

Hier kann der Inhalt der ,Betreff“- oder ,Subject“-Zeile der aus den genannten Griinden zurtickgesandten Nachricht
Ubermittelt werden, sofern sich diese aus dem Transportprotokoll entnehmen lasst.

sendezeitpunkt ‘xs: dat eTi ne ‘0..1 ‘ ‘

Hier kann der Zeitpunkt des Versands der aus den genannten Griinden zurlickgesandten Nachricht Ubermittelt
werden, sofern sich dieser aus dem Transportprotokoll enthnehmen lasst.

ergaenzende.hinweise ‘dat atypeC ‘0..1 ‘ 11.5.2 ‘23

Hier kdnnen weitere Angaben gemacht werden, die dem Leser der aus den genannten Griinden zuriickgesandten
Nachricht helfen, diese in seinem Verfahren zu identifizieren.

11.3.1.5.3.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9910

[1.3.1.6 Die Nachrichten

[1.3.1.6.1 ReturnToSender-Nachricht fur die synchrone Kommunikation

Nachricht: adm ni strati on. r et ur nt osender. 9910
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Mit dieser Nachricht wird eine synchrone an eine Behorde gerichtete Nachricht als fehlerhaft an den
Autor zurlickgewiesen, die erhaltene Nachricht wurde nicht verarbeitet. Informationen zu der zuriickwei-
senden Stelle sowie den Grund der Zuriickweisung sind im Kindelement rts.container enthalten.

Abbildung 11.3.6. administration.returntosender.9910

relement administration.returntosender.9910 (anonymous type)
(extension of xlichtbild:Nachricht. G2G)

| ) rts.container
AN type | xlichtbild:Administration returntosender.container

ursprungsnachricht
type |inchtbiId:Identifikation.Nachricht

Diese Nachricht ist eine Erweiterung des Basistyps Nachri cht . QG (siehe Abschnitt 11.2.1.1 auf Sei-
te 8).

Kindelemente von adni ni st rati on. ret ur nt osender. 9910

Kindelement Typ Anz. |Ref. Seite
rts.container Adm ni stration. returntosender. 1 11.3.1.5.117
cont ai ner

Enthalt Informationen zu der zurlickweisenden Stelle sowie den Grund der Zuriickweisung
ursprungsnachricht I dentifikation.Nachricht ‘1 ‘II.2.1.3 ‘11

Mit diesem Element wird die fehlerhafte Ursprungsnachricht referenziert.

11.3.2 Rickweisung von Nachrichten fir die asynchrone
Kommunikation

11.3.2.1 Ausgangssituation und Zielsetzung

Elektronische Mitteilungen sollen unter bestimmten Voraussetzungen vom Leser zurtickgewiesen und
an den Autor zurtickgesandt werden. Die Details zur Riickweisung von asynchronen Nachrichten werden
im Basismodul beschrieben (s. Kapitel 1.4, Verwendung des Basismoduls durch XLichtbild)

Eine elektronische Ruckweisung von asynchronen Nachrichten ist in XLichtbild derzeit nur in den Fallen
vorgesehen, in denen eine elektronische Mitteilungen die im Basismodul beschriebenen Konformitats-
kritierien nicht erfullt. Dementsprechend sind in XLichtbild derzeit keine fachmodul-spezifischen Kriterien
fur die Spezifikationskonformitat festgelegt
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1.4 Verwendung des
Basismoduls durch XLichtbild «eorinierungsstete

fiir IT-Standards
XLichtbild

Mit dem Xlnneres-Basismodul werden Datentypen, Nachrichten, Prozesse und Codelisten zur Wieder-
verwendung in den XIlnneres Fachmodulen bereitgestellt.

Das Fachmodul XLichtbild bindet derzeit das XInneres-Basismodul Version 11 ein. Sowohl die Doku-
mentation als auch die XML-Schemadateien werden unter http://www.osci.de/xinneres/ zum Download
bereitgestellt.

11.4.1 Verwendung von Datentypen

In der folgenden Tabelle sind sédmtliche durch das Fachmodul XLichtbild verwendete Datentypen aus
dem Xlnneres-Basismodul und ihre jeweilige Version aufgefiihrt. Die Version des Datentyps entspricht
der Version der Schemadatei. Anforderungen und Hinweise zur technischen Umsetzung finden sich in
den Kapiteln des XInneres-Basismoduls, in denen die Datentypen beschrieben werden.

Tabelle 11.4.1. Verwendete Datentypen des Xinneres-Basismoduls Version 11

Datentyp Basismodul Version 11
Schemadatei Version

AllgemeinerName xinneres-name.xsd 4
Behoerde xinneres-behoerde.xsd 6
Behoerde.Erreichbar xinneres-behoerde.xsd 6
Code.GemeindeVZ.AmtlicherGemeindeschluessel xinneres-codes-gemeindeverzeichnis.xsd | 3
Identifikation.Ereignis xinneres-basisnachricht.xsd 6
Identifikation.Nachricht xinneres-basisnachricht.xsd 6
Lichtbild xinneres-lichtbild.xsd 3
Nachricht.G2G xinneres-basisnachricht.xsd 6
Nachrichtenkopf.G2G xinneres-basisnachricht.xsd 6
Rueckweisung.RueckweisendeStelle xinneres-rueckweisung.xsd 5
TeilbekanntesDatumMitUnbekannt xinneres-datum.xsd 2
uuiD xinneres-basisnachricht.xsd 6

Die Verwendung der Datentypen im Fachmodul erfolgt durch ein Import des entsprechenden XML-Sche-
mas aus dem Basismodul. Die Verwendung umfasst die

1. unveranderte Nutzung,
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2. Erweiterung oder
3. Einschrankung

der im Fachmodul benétigten Datentypen. Erweiterungen und Einschrankungen werden im Fachmodul
XLichtbild dokumentiert.

11.4.2 Verwendung von Prozessen

Das Fachmodul XLichtbild verwendet folgende durch das Xlnneres-Basismodul bereitgestellten Prozes-
se und die darin verwendeten Nachrichten.

In der Tabelle sind die verwendeten Prozesse, die davon genutzten Schemadateien und deren Version
aufgefihrt. In den Schemadateien sind die verwendeten Nachrichten beschrieben. Dartiber hinaus ist in
der Tabelle ein Verweis auf das Kapitel im Fachmodul vorhanden, in dem die Verwendung der Prozesse
und Nachrichten aus dem Xlnneres-Basismodul konkretisiert werden.

Tabelle 11.4.2. Verwendete Prozesse des Xlnneres-Basismoduls Version 11

Prozess Basismodul Version 11 Seite
Schemadatei Version
Die Ruickweisung von Nachrichten xinneres-rueckweisung.xsd 5 20

11.4.3 Zu verzeichnende Dienste

Die Nutzung eines Prozesses aus dem Xlnneres-Basismodul im Fachmodul XLichtbild (s. o.) fuhrt zur
Verzeichnung eines entsprechenden Dienstes im DVDV. Die jeweils zur Verzeichnung verpflichteten
Leistungserbringer sind nach dem jeweiligen Dienst kategorisiert in der folgenden Tabelle benannt.

Tabelle 11.4.3. Zu verzeichnende Dienste des XIlnneres-Basismoduls Version 11

WSDL-Datei Leistungserbringer Nachrichten

xinneresrueckweisungv5.wsdl Alle Kommunikationsteilnehmer im XLicht- + 0010
bild-Verbund (asynchron)

11.4.4 Einheitliche organisatorische Festlegungen

Neben den oben genannten Datentypen, Nachrichten und Prozessen legt das Basismodul organisato-
rische Rahmenbedingungen fest, die flr alle Fachmodule und das Basismodul gelten.

11.4.4.1 Verwendung von Schlisseltabellen

Es gelten die im Xlnneres-Basismodul Version 11 festgelegten Regelungen.

11.4.4.2 Fristen fur die Gultigkeit von Versionen bei einem Versions-
wechsel

Es gelten die im XInneres-Basismodul Version 11 festgelegten Regelungen.
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1I.5 Eingebundene externe
MOd el I e Koordinierungsstelle

fiir IT-Standards
XLichtbild

Folgende externe Modelle werden in dieser Spezifikation verwendet und sind auf den XOV-Websei-
ten (siehe http://www.xoev.de/de/produkte) oder im XRepository (siehe http://www.xrepository.de) ver-
offentlicht:

[1.5.1 XInneres

Xlnneres-Basismodul; Version 11

Folgende Datentypen aus dem externen Modell werden in dieser Spezifikation verwendet:

* AllgemeinerName

* Behoerde

» Behoerde.Erreichbar

» Code.GemeindeVZ.AmtlicherGemeindeschluessel
* Identifikation.Ereignis

« |dentifikation.Nachricht

 Lichtbild

* Nachricht.G2G

» Nachrichtenkopf.G2G

» Rueckweisung.RueckweisendeStelle
» TeilbekanntesDatumMitUnbekannt
« UUID

11.5.2 XOEV-Bibliothek

XOEV-Bibliothek; Fassung 2022-10-14

Folgende Datentypen aus dem externen Modell werden in dieser Spezifikation verwendet:

+ Code
» datatypeC
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1.1 Abruf von Lichtbildern fir
Sicherheitsbehdérden Koordinierungsstelle

fiir IT-Standards
XLichtbild

nach 8§ 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs. 2 Satz 4 PAuswG

[11.1.1 Ausgangssituation und Zielsetzung

Die Polizeibehdrden des Bundes und der Lander, der Militdrische Abschirmdienst, der Bundesnach-
richtendienst, die Verfassungsschutzbehdérden des Bundes und der Lander, Steuerfahndungsdienststel-
len der Lander, der Zollfahndungsdienst und die Hauptzollamter (Sicherheitsbehdérden, SIB) diirfen das
Lichtbild aus dem Pass- und Personalausweisregister zur Erfillung ihrer Aufgaben im automatisierten
Verfahren abrufen. Die Verordnung zu automatisierten Datenabrufen aus den Pass- und Personalaus-
weisregistern legt die Auswahldaten, die Regelungen zum Verfahren und die Standards fir die Kommu-
nikation fest. Um das Lichtbild abzurufen, suchen die berechtigten Sicherheitsbehérden mit den Identi-
fikationsdaten der Person und ggf. weiteren Daten zum Dokument im Register der Pass-/Personalaus-
weisbehorde (PPA-Behorde), die das Dokument ausgestellt hat.

Wenn kein Dokument vorliegt, empfiehlt es sich, dass die Sicherheitsbehdrde eine Personensuche
gemal XMeld-Spezifikation durchfiihrt,

* um eine eindeutige Identifikation der angefragten Person bzw. des angefragten Personaldokuments
vorzunehmen und um die Auswahldaten Familienname, Vornamen, Geburtsdatum und den letzten
Tag der Giiltigkeit des Dokumentes zu ermitteln.

» um die ausstellende Behdrde fiir den Versand der Nachricht zu identifzieren. Die Adressierung fiir den
Lichtbildabruf erfolgt Giber den DVDV-Eintrag der Behorde.

Liegt ein Fall im Sinne des § 20 Abs. 3 Nr. 2 PAuswG bzw. § 16 Abs. 4 Nr. 2 PassG vor, kann die
Seriennummer dieses Dokumentes zum Abruf des Lichtbildes verwendet werden. Liegt ein Dokument
vor, kann die ausstellende Behdrde aus dem Dokument enthommen werden.

Gegebenenfalls kann die ausstellende Behoérde auch beim Dokumentenhersteller angefragt werden.

111.1.2 Begriffsdefinitionen

In diesem Abschnitt werden die in dem Kapitel Ill. 1, Abruf von Lichtbildern fiir Sicherheitsbehérden ver-
wendeten Begriffe beschrieben.

[11.1.2.1 Abrufende Stelle

Die ,abrufende Stelle” fiihrt den Lichtbildabruf durch. Sie ist ausschlieflich eine Polizeibehdrde des
Bundes und der Lander, der Militirische Abschirmdienst, der Bundesnachrichtendienst, die Verfas-
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sungsschutzbehorde des Bundes und der Lander, Steuerfahndungsdienststelle der Lander, der Zoll-
fahndungsdienst oder ein Hauptzollamt. Es gelten die Protokollierungsvorschriften von § 25 Abs. 2 Satz
6, 7 und 8 PAuswG und § 22a Abs. 2 Satz 7, 8 und 9 PassG.

111.1.2.2 Auskunftgebende Stelle

Die "auskunftgebende Stelle" ist die Pass- oder Personalausweisbehérde, die den Pass oder Personal-
ausweis ausgestellt hat. Sie Ubermittelt das Lichtbild.

111.1.3 Ubersicht tiber den Ablauf

Bevor die abrufende Stelle das Lichtbild abruft, empfiehlt es sich, eine Personensuche gemafl XMeld-
Spezifikation durchzuflihren, um die notwendigen Auswahldaten fir den Lichtbildabruf zu erhalten. Mit
dem Meldedatenabruf erhalt die abrufende Stelle neben den Personendaten die Informationen Uber die
ausstellende Behorde und das Ablaufdatum des Passes oder Personalausweises. Mit diesen Informa-
tionen ruft sie das Lichtbild bei der auskunftgebenden Stelle ab. Bei einem eindeutigen Treffer ibermit-
telt die auskunftgebende Stelle das Lichtbild.

package UseCasel| Anw endungsfall POL-PA_Personendaten-Dokumentendaten ])

Personendaten /
Dokumentendaten angeben
um Auskunft
ersuchen
Lichtbild iibermitteln

Empfehlung:
Personensuche bei der

zustandigen Meldebehorde
durchfiihren

=

PA-Behorde

Sicherheitsbehorde

AusschlieBlich in den Fallen des § 20 Abs. 3 Nr. 2 PAuswG bzw. § 16 Abs. 4 Nr. 2 PassG darf der
Lichtbildabruf tber die Seriennummer des Dokuments erfolgen. Die abrufende Stelle ermittelt die aus-
stellende Behorde. Mit der Seriennummer ruft sie das Lichtbild bei der auskunftgebenden Stelle ab. Bei
einem eindeutigen Treffer Ubermittelt die auskunftgebenden Stelle das Lichtbild.
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package UseCase2[ 22 Anw endungsfall POL-PA_Seriennummer ]J

Seriennummer des
Ausweisweisdokuments
angeben

um Auskunft
ersuchen
Lichtbild Gibermittein

Sicherheitsbehorde PA-Behérde

Die Behorden verwenden dabei die in der folgenden Tabelle erfassten Auswahldaten.

Tabelle 11.1.1. Datenumfang Auswahldaten fiir die Abfrage aus dem Pass- und
Personalausweisregister

Nr. Inhalt Bezug (Rechts- in Anlehnung an
grundlage) DSMeld

1 Familienname § 4 PPDAV ? 0101a

2 Vornamen § 4 PPDAV 0301

3 Tag der Geburt § 4 PPDAV 0601

4 Letzter Tag der Giltigkeit § 4 PPDAV 1703 bzw. 1707

5 Seriennummer eines Dokuments § 4 PPDAV 1708 bzw. 1709

#Verordnung zu automatisierten Datenabrufen aus den Pass- und Personalausweisregistern (Pass- und Personalausweisdaten-
abrufverordnung — PPDAV)

Die auskunftgebende Stelle identifiziert das angefragte Dokument anhand der Auswahldaten und tber-
mittelt als Antwort die Abrufdaten gemaR folgender Tabelle.

Tabelle 111.1.2. Datenumfang Abrufdaten aus dem Pass- und Personalausweisregister

Nr. Inhalt Bezug (Rechts-
grundlage)
1 Lichtbild § 4 PPDAV
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[11.1.4 Der Ablauf im Detail

Dieser Abschnitt beschreibt den Prozess und die Aktivitdten im Kontext des Lichtbildabrufs. Dabei wer-
den jeweils die an der Dateniibermittlung beteiligten Stellen, die Nachrichten sowie die wichtigen Schlis-
selwerte der Datentibermittlung benannt. Der Prozess ist zusatzlich in dem abgebildeten Prozessmodell
dargestellt.

[11.1.4.1 Der Lichtbildabruf nach § 22a Abs. 2 Satz 5 PassG bzw. § 25
Abs. 2 Satz 4 PAuswG

Beteiligte Stellen an der Dateniibermittlung

1. Suchanfrage flir den Lichtbildabruf nach § 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs. 2 Satz 4
PAuswG

+ abrufende Stelle (Autor)
+ auskunftgebende Stelle (Leser)

2. Antwort auf Suchanfrage flr den Lichtbildabruf nach § 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs.
2 Satz 4 PAuswG

+ auskunftgebende Stelle (Autor)
+ abrufende Stelle (Leser)

Die Nachrichten

1. Suchanfrage flir den Lichtbildabruf nach § 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs. 2 Satz 4
PAuswG

* Nachricht 9001

2. Antwort auf Suchanfrage fir den Lichtbildabruf nach § 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs.
2 Satz 4 PAuswG

* Nachricht 9002

Prozessbeschreibung

Im Folgenden wird der Prozess zum Datenabrufverfahren fur den Lichtbildabruf nach § 22a Abs. 2

Satz 5 PassG bzw. § 25 Abs. 2 Satz 4 PAuswG beschrieben. Der Prozess besteht aus folgenden

Aktivitaten:

Personensuche durchfiihren
Wenn der Lichtbildabruf Gber die Personen- und Dokumentendaten erfolgen soll, nutzt die abru-
fende Stelle die empfohlene Personensuche und steuert mit den Anforderungselementen in der
XMeld-Nachricht, welche Daten sie in der Detailauskunft abrufen méchte (s. detaillerte Prozess-
beschreibung in XMeld).

Fir den Lichtbildabruf nach § 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs. 2 Satz 4 PAuswG bendtigt
die Sicherheitsbehorde die Informationen tber

den vollstandigen aktuellen Familienname mit den Namensbestandteilen der Person in soge-
nannter unstrukturierter Schreibweise (DSMeld 0101a)

samtliche Vornamen in der Reihenfolge, wie sie in einer deutschen Personenstandsurkunde
eingetragen sind (DSMeld 0301)

den Tag der Geburt (DSMeld 0601)
Personalausweis - Ausstellungsbehérde (DSMeld 1701)
Personalausweis - letzter Tag der Gultigkeitsdauer (DSMeld 1703)

oder

Pass - Ausstellungsbehorde (DSMeld 1705)
Pass - letzter Tag der Giiltigkeitsdauer (DSMeld 1707)
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Daten erhalten
Sofernin der Personensuche genau eine Person gefunden wird und keine Auskunftssperre gem.
§ 51 BMG zur betroffenen Person eingetragen ist, erstellt die Meldebehdrde eine Detailauskunft
zur Person mit den Uber die Personensuche abgerufenen Daten.

Ausstellende Behorde auswaéhlen
Aus den erhaltenen Daten der Meldebehdrde wahlt die abrufende Stelle die auskunftgebende
Stelle aus, von der ein Lichtbild abgerufen werden soll.

Suchanfrage formulieren und Anfragenachricht an die ermittelte ausstellende Behorde ver-
senden
Die abrufende Stelle formuliert die Nachricht 9001.

Hat sie zuvor die Personensuche durchgefuhrt, Gbernimmt sie die aus dem Melderegister Uber-
mittelten Informationen lber den Familiennamen (DSMeld 0101a), die Vornamen (DSMeld
0301), das Geburtsdatum (DSMeld 0601) und den letzten Tag der Gultigkeitsdauer (DSMeld
1703 oder DSMeld 1707).

Wenn mit der Seriennummer gesucht wird, dann ist diese als einziges Auswahlkriterium in der
Nachricht anzugeben.

Die Anfragenachricht wird an die ermittelte ausstellende Behdrde versendet.

Verfahrenstechnische Priifung
Die auskunftgebende Stelle prift die eingegangene Suchanfrage auf verfahrenstechnische
Durchfuhrbarkeit.

Fehlermitteilung erstellen und versenden
Ist die Suche aufgrund verfahrenstechnischer Prifungen nicht durchfihrbar, antwortet die aus-
kunftgebende Stelle mit der Nachricht 9002 (Fehlermitteilung) und gibt den Grund fiur die Nicht-
durchfiuihrbarkeit im Element ant wor t Suchanf r age/ r ueckwei sung an.

Grlnde fur eine Fehlermeldung sind entsprechend der Codeliste Lichtbildabruf Nichtbeantwor-
tung Grund:
* 01 - Es liegt ein interner technischer Fehler vor.
» 02 - Es liegt ein fachlicher Fehler vor.

Fehlermitteilung verarbeiten
Die abrufende Stelle verarbeitet die Nachricht 9002 (Fehlermitteilung) und sendet ggf. eine
erneute Suchanfrage an die auskunftgebende Stelle.

mit Auswahldaten im Register suchen
Ist die Anfrage verfahrenstechnisch durchfihrbar, sucht die auskunftgebende Stelle mit den
Ubermittelten Suchkriterien in ihrem Register die Eintrage, die mit den tGbermittelten Suchkrite-
rien vollstandig Ubereinstimmen.

Negativantwort erstellen und versenden
Wenn im Register der auskunftgebenden Stelle kein Eintrag gefunden wird, erstellt und versen-
det die auskunftgebende Stelle eine Negativantwort mit der Nachricht 9002 und Gbermittelt im
Element er gebni sst at us den Schliissel 01 der Schliisseltabelle "Lichtbildabruf Ergebnissta-
tus" (kein Eintrag im Register gefunden).

Priifung, ob eindeutiger Treffer vorliegt
Wenn im Register der auskunftgebenden Stelle mindestens ein Eintrag gefunden wurde, prift
die auskunftgebende Stelle, ob genau ein Eintrag vorliegt.

Landesspezifische Priifung, in welchem Umfang die Ausgabe bei mehreren Lichtbildern erfol-
gen darf
Wenn mit den Auswahldaten mehrere Eintrage im Register der auskunftgebenden Stelle gefun-
den wurden, kénnen diese Eintrage mit landesspezifischen Prifungen weiter untersucht wer-
den, um ggf. einen Eintrag fiir die Ubermittlung auszuwéhlen.
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Negativantwort erstellen und versenden
Konnte mit der landesspezifischen Suche kein einzelnes Lichtbild ermittelt werden, erstellt und
versendet die auskunftgebende Stelle eine Negativantwort mit der Nachricht 9002 und Gbermit-
teltim Element er gebni sst at us den Schliissel 04 der Schliisseltabelle "Lichtbildabruf Ergeb-
nisstatus" (mehrere Eintrage gefunden; Lichtbild steht zum automatisierten Abruf nicht zur Ver-
figung).

Negativantwort erstellen und versenden
Konnte die auskunftgebende Stelle mit der landesspezifischen Suche ein einzelnen Eintrag
ermitteln oder lag bereits ein eindeutiger Treffer vor, prift die auskunftgebende Stelle, ob das
Lichtbild online abrufbar ist. Ist das Lichtbild nicht online abrufbar, erstellt und versendet die
auskunftgebende Stelle eine Negativantwort mit der Nachricht 9002 und Ubermittelt im Element
er gebni sst at us den Schlissel 03 der Schlisseltabelle "Lichtbildabruf Ergebnisstatus” (Ein-
trag gefunden; Lichtbild steht zum automatisierten Abruf nicht zur Verfugung).

Positivantwort erstellen und versenden
Wenn das Lichtbild online abrufbar ist, erstellt und versendet die auskunftgebende Stelle eine
Positivantwort mit der Nachricht 9002 und Ubermittelt das Lichtbild und im Element er gebni s-
st at us den Schlissel 02 der Schlusseltabelle "Lichtbildabruf Ergebnisstatus" (Eintrag gefun-
den; Lichtbild steht zum automatisierten Abruf zur Verfiigung).

Negativantwort verarbeiten
Die anfragende Stelle verarbeitet die Negativantwort und formuliert mit den Informationen ggf.
eine neue Suchanfrage.

Positivantwort verarbeiten
Die anfragende Stelle verarbeitet das Ubermittelte Lichtbild.
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activity Lichtbiidabruf_PPA-Behorde [| 2] Lichtbiidabruf_PPA-Behorde ])

Sicherheitsbehorde

Lichtbild erforderlich

Mit welchen Ausw ahldaten
soll gesucht w erden?

Personen-und

Dokumentendaten Seriennummer

(" Personensuche
‘ durchfilhren ‘

"' Daten erhalten “

(Austellende Beharde )
‘ auswahlen

Suchanfrage formulieren und
Anfragenachricht an die ermittelte
ausstellende Behdrde versenden

/

:

PPA-Behorde

%‘ Nachricht 9001

‘/ Fehlermitteilung \,

[ L
erarbeiten <

(" Negativantwort )
‘ verarbeiten

[ Positivantwort
‘ verarbeiten

L

F—

Anfrage

erstellen und

Fehlermitteil
Nachricht 9002 [~

| “versenden

nein durchfiihrbar?

ja

(" mit Auswahidaten |
im Register suchen

nein

{

Nachricht 9002
Schliissel 01, 03, 04

erstellen und
versenden

Positivantw ort
Nachricht 9002

Kann ein Lichtbild
Ubermittelt w erden?

(PSS
L Priifung, )
in welchem Umfang die nein
Ausgabe bei mehreren
Lichtbildern erfolgen darf |

Gibt es Treffer?

ja

" Priifung, ob eindeutiger )
Treffer vorliegt

Endeutiger Treffer?

nein

Liegt das Lichtbild

online abrufbar vor?
nein

ja

erstellen und

Schliissel 02

"' Positivantwort |
|

versenden

Verwendung bestimmter Schliissel
1. Suchanfrage fiir den Lichtbildabruf

Fir die Suchanfrage sind keine Schlisselwerte vorgesehen.

2. Antwort auf die Suchanfrage fiir den Lichtbildabruf

Fir die Antwort zur Suchanfrage wird im Element ant wor t Suchanf r age/ auskunf t / er geb-

ni sst at us bei einer

» Negativauskunft die Schlissel 01, 03 oder 04 und bei einer
+ Positivantwort der Schlissel 02
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der Schlusseltabelle "Lichtbildabruf Ergebnisstatus" verwendet.

In einem Fehlerfall wird im Element ant wor t suchanf r age/ r ueckwei sung/ gr undDer Ru-
eckwei sung ein Schlissel der Schlisseltabelle "Lichtbildabruf Nichtbeantwortung Grund" Giber-
mittelt. Zulassig sind die Schlissel 01 und 02.

Besonderheiten
Keine

[11.1.5 Datentypen

In diesem Abschnitt werden die fur das Kapitel Ill.1, Abruf von Lichtbildern fiir Sicherheitsbehérden
relevanten Datentypen beschrieben. Fir Informationen tber die allgemeinen Datentypen sei auf Kapitel
[1.2 auf Seite 8 verwiesen.

[11.1.5.1 Auswahldaten

Typ: Auswahl dat en

Mit diesem Datentyp werden die Auswahldaten fiir die Suchanfrage im Kontext des Lichtbildabrufs nach
§ 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs. 2 Satz 4 PAuswG abgebildet.

Abbildung 111.1.1. Auswahldaten

complexType Auswahldaten

| _@ personendatenUndDokumentendaten
type |xlichtbild:PersonendatenUndDokumentendaten

seriennummer
type |Xlichtbild:String.Seriennummer

Kindelemente von Auswahl dat en

Kindelement Typ Anz. |Ref. Seite
personendatenUndDokumentenda- |Per sonendat enUndDokunent endat en 1 l.1.5.2 |32
ten

In diesem Element sind die Personen- und Dokumendaten zur Suchanfrage anzugeben.

seriennummer String. Seri ennunmer ‘1 ‘III.1.5.3 ‘33

In diesem Element ist die Seriennummer des Dokumentes zuziiglich der Prufziffer aus der maschinenlesbaren
Zone anzugeben. Dabei enthalten vorlaufige Dokumente 9 Zeichen und regulare Dokumente 10 Zeichen.

[11.1.5.1.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9001

[11.1.5.2 PersonendatenUndDokumentendaten

Typ: Per sonendat enUndDokunent endat en

Mit diesem Datentyp werden die Personen- und Dokumentendaten fiir die Suchanfrage im Kontext des
Lichtbildabrufs nach § § 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs. 2 Satz 4 PAuswG abgebildet.
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Abbildung 1l1.1.2. PersonendatenUndDokumentendaten

complexType PersonendatenUndDokumentendaten

M\ nachname
AN type |xian:AIIgemeinerName

vornamen

type |xian:AIIgemeinerName

geburtsdatum
type | xida: TeilbekanntesDatumMitUnbekannt

dokumentLetzterTagDerGueltigkeit
type | xs:date

Kindelemente von Per sonendat enUndDokunent endat en
Kindelement Typ Anz. |Ref. Seite
nachname Al | genei ner Name 1 11.5.1 23

Hier ist der Familienname in der unstrukturierten Darstellung nach DSMeld 0101a anzugeben.

vornamen ‘AI | genei ner Name ‘1 ‘II.5.1 ‘23

Hier sind die Vornamen aus DSMeld 0301 vollstandig anzugeben.
geburtsdatum ‘Tei | bekannt esDat unM t Unbekannt ‘1 ‘II.5.1 ‘23

Hier ist das Geburtsdatum anzugeben.

dokumentLetzterTagDerGueltigkeit ‘xs: dat e ‘ 1 ‘ ‘

Hier ist das Datum anzugeben, bis zu dem das Dokument giltig ist.

[11.1.5.2.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9001

111.1.5.3 String.Seriennummer

Typ: String. Seri ennumnmrer

Mit diesem Typ wird die Seriennummer eines Dokumentes abgebildet. Erlaubt sind entweder 9 oder 10
Zeichen und ausschlieRlich die Buchstaben C, F, G, H, J,K,L, M, N, P, R, T, V, W, X, Y, Z und die Ziffern
0,1,2,3,4,5,6,7,8,9.

Dieser Typ ist eine Einschrankung des Basistyps xs: stri ng.

Die Werte mussen dem Muster '[CFGHJKLMNPRTVWXYZ0-9){9}|[CFGHJKLMNPRTVWXYZ0-91{10}'
entsprechen.

[11.1.5.3.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten Gibermittelt werden: 9001, 9100, 9199

111.1.5.4 SuchanfrageAntwort
Typ: Suchanf r ageAnt wor t
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Mit diesem Datentyp werden die Informationen zur Antwort auf die Suchanfrage abgebildet. Die Antwort
auf die Suchanfrage enthalt entweder Informationen dazu, warum die Auskunft nicht erteilt werden kann

oder das Lichtbild selbst.

Abbildung Il.1.3. SuchanfrageAntwort

complexType SuchanfrageAntwort

_@ rueckweisung
1 > type | xlichtbild:SuchanfrageNichtMoeglich

auskunft
type | xlichtbild:Auskunft

Kindelemente von Suchanf r ageAnt wor t

Kindelement Typ Anz. |Ref. Seite
rueckweisung SuchanfrageN cht Moegl i ch 1 I.1.5.5 |34

Mit diesem Element wird mitgeteilt, warum die Suchanfrage zurtickgewiesen wird.
auskunft | Auskunf t 1 1.1.56 |35

Mit diesem Element wird das Suchergebnis der auskunftgebenden Stelle mitgeteilt.

[11.1.5.4.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten Gbermittelt werden: 9002

111.1.5.5 SuchanfrageNichtMoeglich

Typ: Suchanf rageN cht Moegl i ch
Mit diesem Datentyp werden Informationen zur nicht ausgefiihrten Suchanfrage abgebildet.

Abbildung lil.1.4. SuchanfrageNichtMoeglich

complexType SuchanfrageNichtMoeglich

) grundDerRueckweisung
type |inchtbiId:Code.LichtbiIdabruf.NichtbeantwortungGrund

1| freitext
type [ din91379:datatypeC

Kindelemente von Suchanf rageN cht Mbegl i ch
Kindelement Typ Anz. |Ref. Seite

grundDerRueckweisung Code. Li cht bi | dabr uf . 1 1.1.1.2.2|5
Ni cht beant wor t ungG und

Mit diesem Element wird der Grund angegeben, warum die Suchanfrage nicht durchgefihrt werden kann.
freitext dat at ypeC \o..1 \ 11.5.2 \23

Mit diesem Element kann eine mdglichst genaue Beschreibung des Fehlers tUbermittelt werden.
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[11.1.5.5.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Gbermittelt werden: 9002

111.1.5.6 Auskunft

Typ: Auskunf t
Mit diesem Datentyp werden die Informationen zur Auskunft abgebildet.

Abbildung II1.1.5. Auskunft

complexType Auskunft

N\ ergebnisstatus
type |xIichtbild:Code.Lichtbildabruf.Ergebnisstatus

1[ichtbild
type | xilb:Lichtbild

Kindelemente von Auskunf t

Kindelement Typ Anz. |Ref. Seite

ergebnisstatus Code. Li cht bi | dabr uf . 1 11.11.1.2.3]5
Er gebni sst at us

Mit diesem Element wird der Ergebnisstatus zur Suchanfrage Gbermittelt.
lichtbild |Li chtbi I d 0.1 |us1 |23

Dieses Element enthalt das Lichtbild zur Suchanfrage.

[11.1.5.6.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten ibermittelt werden: 9002

[11.1.6 Die Nachrichten

In diesem Abschnitt werden die flr das Kapitel Ill.1, Abruf von Lichtbildern fiir Sicherheitsbehbrden
relevanten Nachrichten beschrieben.

Die folgende Tabelle fasst alle die in diesem Kapitel beschriebenen Nachrichten zusammen.

Alle Nachrichten zu ,,sib-lichtbildabruf*

Bezeichnung Nr. Beschreibung Dienst Seite
Suchanfrage flr|9001 Mit dieser Nachricht stellt die abrufende Stel- | xlichtbild12SIB-Lichtb | 36
den Lichtbildabruf le eine Anfrage an eine auskunftgebende |ildabruf
durch Sicherheits- Stelle zum Lichtbildabruf.
behdérden
Antwort zur Such-|9002 Mit dieser Nachricht antwortet die auskunft- | xlichtbild12SIB-Lichtb | 36
anfrage fir den gebende Stelle auf die Suchanfrage. ildabruf
Lichtbildabruf
durch Sicherheits-
behorden
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[11.1.6.1 Suchanfrage fir den Lichtbildabruf durch Sicherheitsbehér-
den

Nachricht: si b-11i cht bi | dabr uf. suchanf rage. 9001

Mit dieser Nachricht stellt die abrufende Stelle eine Anfrage an eine auskunftgebende Stelle zum Licht-
bildabruf.

Rechtsgrundlagen:

* § 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs. 2 Satz 4 PAuswG

Abbildung 1il.1.6. sib-lichtbildabruf.suchanfrage.9001

element sib-lichtbildabruf.suchanfrage.9001 (anonymous type)
(extension of xlichtbild:Nachricht. G2G)

) auswahldaten
N\ type [ xlichtbild:Auswahldaten

Diese Nachricht ist eine Erweiterung des Basistyps Nachri cht . QG (siehe Abschnitt 11.2.1.1 auf Sei-
te 8).

Kindelement von si b- 1 i cht bi | dabr uf . suchanfrage. 9001
Kindelement Typ Anz. |Ref. Seite
auswahldaten Auswahl dat en 1 l.1.5.1 |32

Dieses Element enthalt die Auswahldaten zur Suchanfrage.

111.1.6.2 Antwort zur Suchanfrage fur den Lichtbildabruf durch
Sicherheitsbeho6rden

Nachricht: si b-1i cht bi | dabr uf . ant wort. 9002

Mit dieser Nachricht antwortet die auskunftgebende Stelle auf die Suchanfrage.

Rechtsgrundlagen:

* § 22a Abs. 2 Satz 5 PassG bzw. § 25 Abs. 2 Satz 4 PAuswG

Abbildung lll.1.7. sib-lichtbildabruf.antwort.9002

element sib-lichtbildabruf.antwort.9002 (anonymous type)
(extension of xlichtbild:Nachricht.G2G) 3

) antwortSuchanfrage
% type [xlichtbild:SuchanfrageAntwort

ursprungsnachricht
type |xlichtbild:Identifikation.Nachricht

Diese Nachricht ist eine Erweiterung des Basistyps Nachri cht . @G (siehe Abschnitt 1.2.1.1 auf Sei-
te 8).
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Kindelemente von si b- | i cht bi | dabr uf . ant wort . 9002

Kindelement Typ Anz. |Ref. Seite

antwortSuchanfrage Suchanf r ageAnt wor t 1 I1.1.5.4 |33

Mit diesem Element wird die Antwort auf die Suchanfrage mitgeteilt.

ursprungsnachricht I dentifikation. Nachri cht \1 \||.2.1.3 \11

Mit diesem Element wird die Ursprungsnachricht referenziert, mit der die Suchanfrage mitgeteilt wurde. Als Schlis-
sel darf im Kindelement nachrichtentyp nur der Wert 9001 Gbermittelt werden.
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V.1 Datentbermittlung an
zentrale Datenbestande Koordinierungsstelle

fiir IT-Standards
XLichtbild

nach § 27a PassG und § 34a PAuswG und landesrechtlichen Rege-
lungen

IV.1.1 Ausgangssituation und Zielsetzung

Die Lander kénnen durch Festlegung in ihren Landesgesetzen zentral gefihrte Pass und/oder Perso-
nalausweis-Datenbestande errichten und Einrichtungen mit der Fiihrung dieser Datenbestande beauf-
tragen, die von den Pass-/Ausweisbehdrden mit tagesaktuellen Daten beliefert werden.

Dieses Kapitel beschreibt die entsprechenden Nachrichten, welche zwischen Pass-/Ausweisbehdrden
und zentral gefliihrtem Register ausgetauscht werden. Es regelt Gemeinsamkeiten und liberlasst Detail-
regelungen landesinternen Handlungsanweisungen bzw. Anwendungsvorschriften.

IV.1.2 Begriffsdefinitionen

IV.1.2.1 Datenlieferung an zentralen Datenbestand

Eine ausstellende Pass-/Ausweisbehérde kann eine Datenlieferung an einen zentralen Datenbestand
in Form einer Bestandslieferung oder in Form einer Anderungslieferung durchfiihren. Details werden
landesrechtlich geregelt.

IV.1.2.2 Bestandslieferung

Mit einer Bestandslieferung tibermittelt die Pass-/Ausweisbehérde nach Aufforderung alle nach Landes-
recht bestimmten Daten ihres Registers an einen zentralen Datenbestand. Der Prozess der Bestands-
lieferung ist in landesspezifischen Lieferkonzepten zu regeln.

IV.1.2.3 Anderungslieferung

Mit einer Anderungslieferung Ubermittelt die Pass-/Ausweisbehdrde regelmaRig die seit der letzten
Datenlieferung vorgenommenen Ausgaben oder Léschungen hoheitlicher Dokumente ohne gesonderte
Aufforderung von der Pass- und Personalausweisbehdrde an den zentralen Datenbestand Gbermittelt.

IV.1.2.4 Quittierungsmechanismus

Mit dem spezifischen Quittierungsmechanismus informiert der zentrale Datenbestand die Pass-/Aus-
weisbehdrde Uber die Verarbeitung der Datenlieferung. Der Quittierungmechanismus vereint die Quittie-
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rung des Empfangs und der Verarbeitung der Datenlieferung sowie die Beanstandung einzelner Daten-
satze in nur einer Nachricht. RtS-Nachrichten finden daher im Kontext der Belieferung zentraler Daten-
bestande zur Ubermittlung fehlerhafter Datenséatze keine Verwendung.

IV.1.3 Ubersicht iiber den Ablauf

Die konkrete Auspragung der Dateniibermittiung von den Pass-/Ausweisbehdrden an den zentral
geflhrten Datenbestand ist in den Landern geregelt. Allen Regeln gemeinsam ist die mindestens tagli-
che Aktualisierung von PPA-Daten.

Die zwischen Pass-/Ausweisbehorde und zentralem Datenbestand ablaufenden Kommunikations- und
Datenaustauschprozesse werden in dem nachfolgenden UseCase-Diagramm dargestellt, welches
anschlielend beschrieben wird.

Dateniibermittlung
an Dritte

Anderung
im Register

Datenlieferung
PPA-Behorde Zentraler Datenbestand

Datenlieferung
Far die Erfullung der Ubertragenen Aufgaben bendtigt der zentral gefiihrte Datenbestand Daten aus
den Registern der Pass-/Ausweisbehdrden. Diese werden im Rahmen der Datenlieferung durch die
Pass-/Ausweisbehdrde an den zentral gefiihrten Datenbestand tbermittelt. Anlasse fir die Uber-
mittlung sind sowohl die Anforderung einer Bestandslieferung als auch die Anderung von Daten
im Pass-/Ausweisregister, welche in der Regel im Rahmen einer regelmafigen (entsprechend lan-
desrechtlicher Regelungen) Anderungslieferung durch die Pass-/Ausweisbehdrde mitgeteilt werden.
Wenn keine Anderungen im Pass-/Ausweisregister vorliegen, wird eine leere Anderungslieferung
gesendet.

Quittierung
Die Ubermittelten Daten werden durch den zentralen Datenbestand gepriift, fehlerfreie Daten in den
zentralen Bestand ibernommen und der Verarbeitungsstatus der Lieferung quittiert.

Die Prozesse fur die Datenlieferung nutzen die in der folgenden Tabelle erfassten Daten.

Tabelle IV.1.1. Datenumfang fiir die Ubermittlung an zentrale Datenbestinde der Pass-/
Ausweisbehorden

Nr. Inhalt Bezug (RECH- in Anlehnung an
TSGRUNDLAGE) DSMeld

1 Familienname (Pflicht) § 4 PPDAV 0101a

2 Vornamen (Pflicht) § 4 PPDAV 0301

3 Tag der Geburt (Pflicht) § 4 PPDAV 0601

4 Letzter Tag der Giiltigkeit (Pflicht) § 4 PPDAV 1703 bzw. 1707

5 Seriennummer eines Dokuments (Pflicht) § 4 PPDAV 1708 bzw. 1709
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Nr. Inhalt Bezug (RECH- in Anlehnung an
TSGRUNDLAGE) DSMeld
6 Lichtbild (optional; wenn im Register der Pass-/Ausweisbe- |§ 4 Abs. 2 Nr. 1 PDAV
hérde vorhanden, dann ist es zu Ubermitteln).
7 Unterschriftsbild (optional; wenn im Register der Pass-/ § 4 Abs. 2 Nr. 2 PDAV
Ausweisbehdrde vorhanden, dann ist es zu tUbermitteln)
8 Amtlicher Gemeindeschlissel (Pflicht)

IV.1.3.1 Besonderheiten der Datenlieferung und Quittierung

Bestandsdatenlieferungen erfolgen in der Regel auf Datenbasis eines Stichtags und ermdglichen dem
Datenempfanger der Daten einen Datenbestand im eigenen Register aufzubauen oder den eigenen
Bestand mit den Ubermittelten Daten abzugleichen. Bei der Belieferung der zentral gefiihrten Datenbe-
stédnde werden die Pass- bzw. Personalausweisdaten jeweils einer einzelnen Gemeinde zu einer Liefer-
nachricht zusammengefasst. Das gilt auch, wenn die Pass-/Ausweisbehoérde flir mehrere Gemeinden
zustandig ist (z. B. Samtgemeinden, Verwaltungsgemeinschaften, Amter usw.). In diesem Fall erstellt
die Pass-/Ausweisbehdorde fir jede Gemeinde ihres Zustandigkeitsbereichs eine eigene Liefernachricht.

IV.1.3.1.1 Paketierung

Bestandslieferungen enthalten in der Regel grofe Datenmengen, die nicht in einer einzigen Nachricht
Ubermittelt werden kénnen. Daher besteht die Notwendigkeit, Lieferungen in ausreichend kleine Pake-
te teilen und einzeln versenden zu kénnen. Diese Teillieferungen mussen als gultige Nachrichten inter-
pretiert werden. Weiterhin benétigen die Teillieferungen entsprechende Informationen, die es ermogli-
chen, diese nach Empfang der Bestandsdatenlieferung wieder zuzuordnen und die Vollstandigkeit der
Gesamtlieferung zu gewahrleisten. Ein Paket entspricht einer Liefernachricht. Um alle Pakete einer
Datenlieferung beim zentral geflhrten Datenbestand wieder in der richtigen Reihenfolge zusammenfi-
gen und die Vollstandigkeit der Datenlieferung Uberpriifen zu kénnen, missen in jeder Nachricht die
Elemente paket numrer und| et zt esPaket Ubermittelt werden. Die Paketnummer ist dabei innerhalb
einer Datenlieferung mit 1 beginnend lickenlos und aufsteigend zu zahlen.

Eine Aufteilung in mehrere Pakete kann auch bei einer Anderungslieferung erforderlich sein.

IV.1.3.1.2 Quittierung

Der zentrale Datenbestand quittiert jede Bestandslieferung und jede Anderungslieferung von einer
Pass-/Ausweisbehdrde gelieferten Daten. Mit der Quittierung erhalten Pass-/Ausweisbehdrden eine
Ruckmeldung Uber die Anzahl der gelesenen, der zurickgewiesenen und der insgesamt beanstandeten
Datensatze.

IVV.1.4 Der Ablauf im Detalil

Dieser Abschnitt beschreibt den Prozess und die Aktivitaten im Kontext der Datenlieferung an zentrale
Datenbestande. Dabei werden jeweils die an der Datenlbermittlung beteiligten Stellen und die Nach-
richten benannt. Der Prozess ist zusatzlich in dem abgebildeten Prozessmodell dargestellit.

IV.1.4.1 Datenlieferung an zentral gefuhrte Datenbestéande

Beteiligte Stellen an der Dateniibermittiung
1. Datenubermittlung an den zentralen Datenbestand
+ Pass-/Ausweisbehdrde (Autor)
+ Zentraler Datenbestand (Leser)
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2. Quittierung der Datentbermittlung an den zentralen Datenbestand
« Zentraler Datenbestand (Autor)
+ Pass-/Ausweisbehdrde (Leser)

Die Nachrichten
1. Datenlieferung an zentralen Datenbestand
» Nachricht 9100
* Nachricht 9199
2. Quittierung der Datenlieferung an zentralen Datenbestand
* Nachricht 9101

Prozessbeschreibung
Im Folgenden wird der Prozess zur Datentbermittlung an zentrale Datenbesténde beschrieben. Der
Prozess besteht aus folgenden Aktivitaten:
Bestandslieferung oder Anderungslieferung erzeugen
Die Pass-/Ausweisbehorde erzeugt die Bestandslieferung mit der Nachricht 9199 auf Anforde-
rung des zentralen Datenbestands oder die Anderungslieferung mit der Nachricht 9100. Sie
Ubermittelt die Nachricht an den zentralen Datenbestand.

Nachrichten priifen
Der zentrale Datenbestand nimmt die Nachrichten entgegen. Wenn alle Pakete einer Lieferun-
gen vollstandig eingegangen sind, prift er diese auf Schemakonformitat und inhaltliche Plausi-
bilitat.

Quittierungsnachricht erzeugen
Wenn eine Datenlieferungsnachricht nicht verarbeitet werden kann, wird die komplette Daten-
lieferung zurickgewiesen. Bei Rickweisungen einer gesamten Bestandslieferung ist es nicht
erforderlich jedes einzelne Paket einer Lieferung abzuweisen, sondern es ist ausreichend nur
das Paket mit der héchsten angelieferten Paketnummer einer Lieferung abzuweisen. Dazu
erzeugt und versendet der zentrale Datenbestand eine Nachricht 9101 und Ubermittelt im Ele-
ment ant wor t st at us den Schlissel 01 der Schlisseltabelle "Zentrale Datenbestande Ant-
wortstatus" (Nachricht kann aus technischen Griinden nicht gelesen werden) oder Schlissel 02
der SchlUsseltabelle "Zentrale Datenbestédnde Antwortstatus" (Lieferung ist nicht vollstandig)

Datensatzweise bearbeiten
Wenn die Datenlieferungsnachricht verarbeitet werden kann, prift der zentrale Datenbestand
jeden einzelnen Datensatz der Nachricht gegen den eigenen Bestand, um beispielsweise dop-
pelte Seriennummern zu erkennen. Der zentral gefiihrte Datenbestand importiert die korrekten
Datensatze und identifiziert fehlerhafte Datensatze.

Quittierungsnachricht erzeugen
In der Quittierungsnachricht Nachricht 9101 teilt der zentrale Datenbestand der sendenden
Pass-/Ausweisbehoérde das Ergebnis der Bearbeitung der Datenlieferung mit. Er Gbermittelt die
Anzahl der gelesenen Datensatze, die Anzahl der zurlickgewiesenen Datensatze und die Anzahl
der Datensatze, zu denen Anmerkungen existieren. Konnte die Datenlieferung vollstandig ver-
arbeitet werden, wird im Element ant wor t st at us der Schlissel 00 der Schlisseltabelle "Zen-
trale Datenbestande Antwortstatus" (Leistung wurde erbracht) Gbermittelt. Enthalten einzelne
Datensatze Fehler, wird der Status der Verarbeitung des Datensatzes mit dem Element "kon-
sequenz" mit dem entsprechendem Schliissel mitgeteilt und der Fehler im Element "fehlermel-
dung" textlich beschrieben. Die Lander konnen weitere Fehler-Codes mit einer weiteren Schlis-
seltabelle hinterlegen.

Quittierung auswerten
Die Pass-/Ausweisbehoérde wertet die Quittierungsnachricht aus. Konnte die Lieferung vom zen-
tralen Datenbestand vollstandig verarbeitet werden, endet der Prozess.
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Probleme klaren
Wurde die gesendete Datenlieferung vom zentralen Datenbestand vollstandig zuriickgewiesen,
prift die Pass-/Ausweisbehdrde die Ursache der fehlerhaften Lieferung.

Wurden zu einzelnen Datensatze Meldungen zurlickgeliefert, prift die Pass-/Ausweisbehorde,
ob ggf. Softwareprobleme vorliegen.

Nach der Problemklarung entscheidet die Pass-/Ausweisbehdrde , ob eine Lieferung erforderlich
ist.

Fehlerhaften Zustand im PPA-Register korrigieren
Liegt die Ursache fiir das Zuriickweisen einzelner Datensatze in den Registerdaten, so korrigiert
die Pass-/Ausweisbehodrde das Register.

Datenlieferungsnachricht erzeugen
Nach der Korrektur der Registerdaten erzeugt die Pass-/Ausweisbehoérde eine neue Datenlie-
ferung.

PPA-Behorde

Zentral gefiihrter Datenbestand

Anderung
PPA-Register

Aufforderung
Bestandslieferung

Bestandslieferung oder
Anderungslieferung
erzeugen

Mitteilung d
r‘lt el:ll‘ig uenrg Nachrichten
(9100 /9199) 7\ priffen

Nachricht
verarbeitbar?

Datensatzweise
bearbeiten

Fehlerhaften Zustand
im PPA-Register
korrigieren

nein

Quittierung
auswerten

Quittierung Quittierungsm

(9101) erzeug

nein

Verarbeitungs-
stand der
Lieferung?

Meldung auf
Datensatzebene

SW-
Problem?

nicht
verarbeitet

[ Probleme klaren ]

Besonderheiten
Keine

vollstandig
verarbeitet

IV.1.5 Datentypen

In diesem Abschnitt werden die fir das Kapitel IV.1, Dateniibermittlung an zentrale Datenbestdnde rele-
vanten Datentypen beschrieben. Fir Informationen Uber die allgemeinen Datentypen wird auf Kapitel
I1.2 auf Seite 8 verwiesen.
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IV.1.5.1 Nachrichtenidentifikation

Typ: Nachri chteni denti fi kati on
Dieser Datentyp dient der Identifikation einer Nachricht .

Abbildung IV.1.1. Nachrichtenidentifikation

icomplexType Nachrichtenidentifikation :

N\ paketierung
N type | xlichtbild:Paketierung

gemeinde
type [ xlichtbild:Gemeinde

Kindelemente von Nachri cht eni denti fi kati on

Kindelement Typ Anz. |Ref. Seite

paketierung Paket i erung 1 IV.1.5.2 |44

Dieses Element gibt die korrekte Abfolge aller Pakete an.
gemeinde Gemei nde \1 \ IV.1.5.3 \45

Die mit dem Datentyp Nachri cht eni denti fi kati on zu identifizierenden Nachrichten zwischen Pass-/Aus-
weisbehdrde und zentral geflihrtem Datenbestand werden jeweils fiir eine einzelne Gemeinde aus dem Zustandig-
keitsbereich der Pass-/Ausweisbehorde erstellt. In diesem Element wird die liefernde bzw. empfangende Gemein-
de angegeben.

IV.1.5.1.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten ibermittelt werden: 9100, 9199

IV.1.5.2 Paketierung

Typ: Paket i erung

Dieses Element ist zur Sicherstellung der korrekten Abfolge aller Pakete (paket nummer ) einer Liefe-
rung (I auf endeNunmer Der Li ef er ung) sowie der Vollstandigkeitskontrolle (Kennzeichen | et zt es-
Paket ) vorgesehen.

Ein Paket ist eine XLichtbild-Nachricht, die in der Regel 1 — n Datensatze enthalt.

Nachfolgend ein Beispiel fiir die Verwendung des Elementes paket i er ung zur Markierung der korrek-
ten Reihenfolge der Lieferungen und Pakete:

laufendeNummerDerLie- |paketnummer letztesPaket
ferung

1

false

false

true

false

true

true

A WININ| ==
D AN =2 W DN~

true
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Abbildung IV.1.2. Paketierung

complexType Paketierung

‘f\ laufendeNummerDerLieferung |
AN type | xs:positivelnteger

paketnummer
type | xs:positivelnteger

letztesPaket
type | xs:boolean

Kindelemente von Paket i er ung
Kindelement Typ Anz. |Ref. Seite

laufendeNummerDerLieferung Xs: posi tivel nteger 1

Nummer der Lieferung.
Bei einer Lieferung aus mehreren Paketen hat jedes zur Lieferung gehdrende Paket dieselbe laufende Nummer.

Fur aufeinanderfolgende Lieferungen muss die laufende Nummer vom sendenden System fortlaufend, aufsteigend
und liickenlos vergeben werden. Die empfangende Stelle (Leser) prift anhand dieser Nummer, dass keine Liefe-
rung verlorengegangen ist.

paketnummer ‘xs: positivel nt eger ‘1 ‘ ‘

Dieses Element wird innerhalb der Lieferung fortlaufend durchnummeriert (jedes Paket einer Lieferung erhalt so
eine eindeutige Nummer).

letztesPaket ‘xs: bool ean ‘ 1 ‘ ‘

Kennzeichen fiir das letzte Paket einer Lieferung.

IV.1.5.2.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten Gibermittelt werden: 9100, 9199

IV.1.5.3 Gemeinde

Typ: Genei nde
Dieser Typ dient der Identifikation der liefernden bzw. empfangenden Gemeinde.

Abbildung IV.1.3. Gemeinde

complexType Gemeinde

) amtlichergemeindename
% type [din91379:datatypeC

amtlichergemeindeschluessel
type |xicgvz:Code.GemeindeVZ.AmtIicherGemeindeschIuessel

_1|zugangsportal
type [din91379:datatypeC
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Kindelemente von Genei nde

Kindelement Typ Anz. |Ref. Seite
amtlichergemeindename dat at ypeC 1 11.5.2 23

Der amtliche Gemeindename.

amtlichergemeindeschluessel Code. Genei ndeVZ. 1 11.5.1 23
Ant | i cher Genei ndeschl uessel

Der amtliche Gemeindeschlissel (AGS).

Wenn der Typ Gemeinde genutzt wird, um eine Gemeinde zu adressieren, dann ist dieses Kindelement zwingend
erforderlich.

zugangsportal dat at ypeC ‘0..1 ‘ 11.5.2 ‘23
Information Uber die elektronische Erreichbarkeit des Fachverfahrens im Zustandigkeitsbereich der Pass-/Aus-
weisbehorde.

Eventuell ist inhaltsbasiert ein Weiter-Routing erforderlich.

IV.1.5.3.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten Gibermittelt werden: 9100, 9101, 9199

IV.1.5.4 Lieferdatensatz
Typ: Li ef er dat ensat z
Dieser Datentyp bildet die Grundlage fur den Lieferdatensatz an den zentral geflhrten Datenbestand.

Abbildung IV.1.4. Lieferdatensatz

complexType Lieferdatensatz

N\ identifikation.ereignis
—/ type | xink:ldentifikation. Ereignis

dokumentendaten
type |inchtbiId:Dokumentendaten

Kindelemente von Li ef er dat ensat z
Kindelement Typ Anz. |Ref. Seite
identifikation.ereignis Identifikation.Ereignis 1 11.5.1 23

Dieses Element dient der eindeutigen Kennzeichnung der einzelnen Datensatze innerhalb einer Lieferung. In der
Quittierungsnachricht wird dieses Element zur Identifikation der fehlerhaften Datensatze wiedergegeben.

dokumentendaten ‘Dokument endat en ‘1 ‘IV.1.5.5 ‘46

In diesem Element werden die Daten eines Dokuments Ubermittelt.

IV.1.5.4.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9100, 9199

IV.1.5.5 Dokumentendaten
Typ: Dokunent endat en
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Mit diesem Datentyp werden die Daten zu einem Dokument, die fiir die Ubermittlung an den zentral
gefihrten Datenbestand verwendet werden dirfen, abgebildet.

Abbildung IV.1.5. Dokumentendaten

N\ nachname
-/ type | xian:AllgemeinerName

vornamen
type |xian:A|IgemeinerName

geburtsdatum
type |xida:TeiIbekanntesDatumMitUnbekannt

dokumentLetzterTagDerGueltigkeit
type [ xs:date !

seriennummer
type |inchtbiId:String.Seriennummer

type | xilb:Lichtbild

0..1| unterschriftsbild
type |inchtbiId:Unterschriftsbild

amtlicherGemeindeschluessel
type |xlichtbild:Code.AmtIicherGemeindeschluesseI

Kindelemente von Dokunent endat en

Kindelement Typ Anz. |Ref. Seite

nachname Al | genei ner Nare 1 I1.5.1 23

Mit diesem Element wird der Familienname Ubermittelt.

vornamen ‘AI | genei ner Name ‘1 ‘II.5.1 ‘23
Mit diesem Element werden die Vornamen vollstandig Ubermittelt.

geburtsdatum ‘Tei | bekannt esDat unM t Unbekannt ‘1 ‘II.5.1 ‘23
Mit diesem Element wird das Geburtsdatum Gbermittelt.

dokumentLetzterTagDerGueltigkeit ‘xs: dat e ‘1 ‘ ‘
Mit diesem Element wird das Datum, bis zu dem das Dokument gultig ist, Gbermittelt.

seriennummer ‘St ring. Seri ennunmer ‘1 ‘III.1.5.3 ‘33

Mit diesem Element wird die Seriennummer des Dokumentes zuziiglich der Prifziffer aus der maschinenlesbaren
Zone ubermittelt. Dabei enthalten vorlaufige Dokumente 9 Zeichen und regulare Dokumente 10 Zeichen.

lichtbild ‘Li chtbild \o..1 \||.5.1 \23
Mit diesem Element wird das Lichtbild Gbermittelt.
unterschriftsbild \um erschriftsbild \o..1 ‘IV.1.5.6 ‘48

Mit diesem Element wird das Unterschriftsbild Gbermittelt.

amtlicherGemeindeschluessel ‘Oode. Amt | i cher Genei ndeschl uessel ‘1 ‘II.1.1.2.1 ‘5
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Kindelemente von Dokunent endat en
Kindelement ‘Typ ‘Anz. ‘Ref. ‘Seite
Mit diesem Element wird der amtliche Gemeindeschliissel Uibermittelt.

IV.1.5.5.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten tUbermittelt werden: 9100, 9199

IVV.1.5.6 Unterschriftsbild

Typ: Unterschriftsbild

Mit diesem Datentyp wird ein Unterschriftsbild im Binarformat Ubermittelt, inklusive der Angabe des
Bildformats als MIME-Type.

Dieser Typ ist eine Erweiterung des Basistyps xs: base64Bi nary.

Attribut von Unt er schri ftsbild
Attribut Typ Anz. |Ref. Seite

mimeType dat at ypeC 1 11.5.2 23
Mit diesem Attribut wird das Format des Gbermittelten Unterschriftsbild als MIME-Type Gbermittelt.

IV.1.5.6.1 Nutzung des Datentyps
Dieser Typ kann in den folgenden Nachrichten Gbermittelt werden: 9100, 9199

IV.1.5.7 Datensatzloeschung

Typ: Dat ensat zl oeschung

Das Element wird Ubermittelt, um einen Datensatz aus dem zentralen Datenbestand zu entfernen. Es
enthalt nur die Identifikationsmerkmale des zu lI6schenden Dokumentendatensatzes.

Abbildung IV.1.6. Datensatzloeschung

complexType Datensatzloeschung

N\ identifikation.ereignis
N type | xink:Identifikation.Ereignis

identifikation.betroffenesdokument | -
type |xIichtbild:String.Seriennummer

Kindelemente von Dat ensat z| oeschung
Kindelement Typ Anz. |Ref. Seite
identifikation.ereignis Identifikation.Ereignis 1 11.5.1 23

Dieses Element dient der eindeutigen Kennzeichnung der einzelnen Datenséatze innerhalb einer Lieferung. In der
Quittierungsnachricht wird dieses Element zur Identifikation der fehlerhaften Datensatze wiedergegeben.

Im Kindelement er ei gni szei t punkt ist der Zeitpunkt zu Gbermitteln, an welchem der Datensatz im PPA-Regis-
ter gedndert wurde.
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Kindelemente von Dat ensat zIl oeschung
Kindelement Typ Anz. |Ref. Seite

identifikation.betroffenesdokument |Stri ng. Seri ennunmer 1 I11.1.5.3 |33

Dieses Element dient der eindeutigen Kennzeichnung des zu I6schenden Dokuments aus dem zentralen Daten-
bestand.

IV.1.5.7.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9100

IVV.1.5.8 Quittierung

Typ: Qui ttierung
Dieser Typ ist fUr die Verwendung in der Quittierung von Datenlieferungen an zentrale Datenbestéande
vorgesehen.

Abbildung IV.1.7. Quittierung

complexType Quittierung

) laufende.nummer.der.lieferung
N\ type | xs:positivelnteger

antwortstatus
type |inchtbiId:Code.ZentraIeDatenbestaende.Antwortstatus

0..1|fehlermeldung
type [ din91379:datatypeC

saetze.gelesen
type |xs:nonNegativeInteger

saetze.zurueckgewiesen
type |xs:nonNegativeInteger

saetze.meldung
type |xs:nonNegativeInteger

gemeinde
type | xlichtbild:Gemeinde

Kindelemente von Qui tti erung
Kindelement Typ Anz. |Ref. Seite

laufende.nummer.der.lieferung XS: positivel nteger 1

Dieses Element identifiziert die zugehorige Datenlieferung.

antwortstatus Code. Zent r al eDat enbest aende. 1 11.1.1.2.5|6
Ant wor t st at us

Dieses Element gibt darliber Aufschluss, ob eine Lieferung am System des Lesers bearbeitet wurde oder nicht.

Ein ant wor t st at us mit dem Wert 00 — Leistung wurde erbracht — bedeutet, dass die Lieferung vom System des
Lesers erfolgreich bearbeitet wurde. Eine neue Lieferung muss dann mit einer neuen, um 1 erhéhten | auf ende-
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Kindelemente von Qui tti erung

Kindelement ‘ Typ ‘ Anz. ‘ Ref. ‘ Seite

numer geliefert werden. Ein ant wor t st at us mit dem Wert 00 sagt aber nichts dartiber aus, wie viele Satze
erfolgreich bearbeitet wurden; diese Information kann nur aus den Fehlerstatistik-Elementen entnommen werden.

Ein ant wor t st at us mit einem Wert ungleich 00 bedeutet, dass die gesamte Lieferung vom System des Lesers
abgelehnt worden ist. Eine neue Lieferung — in der Regel wird dies ein Wiederholversuch sein — muss die alte
| auf endenummer wieder verwenden.

fehlermeldung ‘dat atypeC ‘0..1 ‘ 11.5.2 ‘23

In diesem Element kann eine textuelle Fehlermeldung mit Bezug auf die gesamte Datenlieferung mitgeliefert wer-
den.

saetze.gelesen ‘xs: nonNegat i vel nt eger ‘1 ‘ ‘

Die Anzahl der vom System des Lesers erkannten Datensatze.

saetze.zurueckgewiesen ‘xs: nonNegat i vel nt eger ‘1 ‘ ‘

Die Anzahl der vom System des Lesers zurtickgewiesenen und nicht ibernommenen Satze.

saetze.meldung ‘xs: nonNegat i vel nt eger ‘1 ‘ ‘

Die Anzahl der Satze, zu denen das System des Lesers eine oder mehrere Meldungen (Riickmeldung, Fehler
oder Hinweis) ausgegeben hat.

gemeinde ‘Gerrei nde ‘1 ‘IV.1.5.3 ‘45

Die mit dem Datentyp Qui tti erung versehenen Nachrichten zwischen PPA-Behdrde und zentral gefiihrtem
Datenbestand werden jeweils fiir eine einzelne Gemeinde aus dem Zusténdigkeitsbereich der PPA-Behodrde
erstellt. In diesem Element wird die liefernde bzw. empfangende Gemeinde angegeben.

IV.1.5.8.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Gbermittelt werden: 9101

IVV.1.5.9 Quittierungssatz
Typ: Qui ttierungssatz

Dieser Quittierungssatz ist zu verwenden, wenn der Empfang einer Nachricht zent r al eDat en-
best aende. aender ungsl i ef erung. 9100 oder zent r al eDat enbest aende. best andsl i ef e-
rung. 9199 quittiert werden soll.

Abbildung IV.1.8. Quittierungssatz

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

rcomplexType Quittierungssatz

| ) ursprungsereignis
AN type |xink:Identifikation.Ereignis

konsequenz
type |inchtbiId:Code.ZentraIeDatenbestaende.Konsequenz.FehIer

fehlermeldung
type | din91379:datatypeC

1| fehlercode
type |inchtbiId:Code.ZentraIeDatenbestaende.Fehlercodes.Iandesspezifisch
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Kindelemente von Qui tti erungssat z

Kindelement Typ Anz. |Ref. Seite

ursprungsereignis Identifikation.Ereignis 1 11.5.1 23

Mit diesem Element werden die Daten zur Identifikation des Ereignisses aus der Ursprungsnachricht ibermittelt.

konsequenz Code. Zent r al eDat enbest aende. 1 11.11.1.2.7|6
Konsequenz. Fehl er

Mit diesem Element teilt der Autor der Quittierungsmeldung mit, welche Konsequenz der festgestellte Fehler fir
die Speicherung des Datensatzes im System des Lesers hat:

» Der Schlissel 01 bedeutet, dass der Datensatz aufgrund des Fehlers nicht im zentralen Datenbestand gespei-
chert wird.

» Bei Angabe des Schlissels 02 wird der Datensatz trotz des aufgetretenen Fehlers im zentralen Datenbestand
gespeichert.

» Der Schlissel 03 kann verwendet werden, wenn die Meldung als Anmerkung zu verstehen ist. Der Datensatz
wird verarbeitet und im zentralen Datenbestand gespeichert.
fehlermeldung dat at ypeC ‘1 ‘ 11.5.2 ‘23

Das Element enthalt eine textliche Darstellung des erkannten Fehlers. Diese soll den Leser der Quittierung in die
Lage versetzen, mdgliche Ursachen zu ermitteln bzw. den fehlerhaften Zustand zu beheben.

Die Fehlertexte sind nicht standardisiert. Sie werden vom sendenden System festgelegt. Eine Dokumentation
der Texte soll dem Leser zuganglich sein. Das System des Lesers wird diese Meldungen in der Regel flr den
Bearbeiter zur Anzeige bringen.

fehlercode Code. Zent r al eDat enbest aende. 0.1 11.1.1.2.6|6
Fehl er codes. | andesspezi fi sch

Mit diesem Element kann ein landesspezifischer Fehlercode Uibermittelt werden.

IV.1.5.9.1 Nutzung des Datentyps

Dieser Typ kann in den folgenden Nachrichten Ubermittelt werden: 9101

IV.1.6 Die Nachrichten

In diesem Abschnitt werden die flr das Kapitel IV.1, Dateniibermittlung an zentrale Datenbestdnde rele-
vanten Nachrichten beschrieben.

Die folgende Tabelle fasst alle die in diesem Kapitel beschriebenen Nachrichten zusammen.

Alle Nachrichten zu ,,ZentraleDatenbestaende*

Bezeichnung Nr. Beschreibung Dienst Seite
Anderungsnach- {9100 Diese Nachricht dient der Ubermittiung von | xlichtbild12ZentraleA |52
richt an den Pass- und Personalausweisdaten gemaf |enderungslieferung
zentral gefiihrten Tabelle IV.1.1, ,Datenumfang fiir die Uber-
Datenbestand mittlung an zentrale Datenbestdnde der

Pass-/Ausweisbehdrden. Sie enthalt Liefer-
datensatze aus genau einer Pass-/Perso-
nalausweisbehorde.

Quittierungsnach- | 9101 Mit dieser Nachricht wird der |xlichtbild12ZentraleD |55

richt des zentral Erhalt einer Datenlieferung  (Nach-|atenbestaende2ppa
gefuhrten Daten- richt zentral eDat enbest aende. aen-
bestands nach derungsl i ef erung. 9100 oder zent r a-

| eDat enbest aende.
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Alle Nachrichten zu ,,ZentraleDatenbestaende*

Bezeichnung Nr. Beschreibung Dienst Seite
erhaltener Daten- best andsl i ef erung. 9199) quittiert
lieferung (XLichtbild-Quittierungsnachricht). Zu ein-

zelnen Datensatzen kann die Quittierung
Hinweise oder Fehlermeldungen enthalten.

Bestandsliefe- 9199 Diese Nachricht dient der Ubermittiung von |xlichtbild12ZentraleB |53

rungsnachricht an Pass- und Personalausweisdaten gemaf |estandslieferung
den zentral Tabelle IV.1.1, ,Datenumfang fiir die Uber-
gefuhrten Daten- mittlung an zentrale Datenbestéande der
bestand Pass-/Ausweisbehdrden®. Sie enthalt Liefer-

datensatze aus genau einer Pass-/Perso-
nalausweisbehdrde.

IV.1.6.1 Anderungsnachricht an den zentral gefiihrten Datenbestand

Nachricht: zent r al eDat enbest aende. aender ungsl i ef er ung. 9100

Diese Nachricht dient__der Ubermittlung von Pass- und Personalausweisdaten gemaR Tabelle 1V.1.1,
,2Datenumfang fir die Ubermittlung an zentrale Datenbestéande der Pass-/Ausweisbehdrden®. Sie enthalt
Lieferdatensatze aus genau einer Pass-/Personalausweisbehdrde.

Umsetzungshinweise:

Im Element Nachri cht eni dentifi kati on wird die Gemeinde angegeben, fir die die Lieferung
Daten enthalt. Eine Lieferung darf nur Datensatze der angegebenen Gemeinde enthalten.

Die Datenlieferungen missen durch den zentral gefihrten Datenbestand in der korrekten Reihenfolge
verarbeitet werden. Dafiir werden die Liefernachrichten durch den Autor im Element | auf endeNum
mer Der Li ef er ung lickenlos und fortlaufend aufsteigend nummeriert. Umfangreiche Datenlieferungen
mussen vom Autor auf mehrere Pakete aufgeteilt werden. Ein Paket entspricht einer Liefernachricht. Um
alle Pakete einer Datenlieferung beim zentral geflihrten Datenbestand wieder in der richtigen Reihenfol-
ge zusammenfigen und die Vollstandigkeit der Datenlieferung Uberprifen zu kénnen, mussen in jeder
Nachricht die Elemente paket nunmer und | et zt esPaket Ubermittelt werden. Die Paketnummer ist
dabei innerhalb einer Datenlieferung mit 1 beginnend liickenlos und aufsteigend zu zahlen.

Nachfolgend ein Beispiel fur die Verwendung der Elemente | auf endeNurmmer Der Li ef er ung,
paket nunmer und | et zt esPaket zur Markierung der korrekten Reihenfolge der Datenlieferungen
und der zugehdrigen Pakete:

laufendeNummerDerLie- |paketnummer letztesPaket artDerLieferung
ferung

1 1 false bestandslieferung

1 2 false bestandslieferung

1 3 true bestandslieferung
2 1 false anderungslieferung
2 2 true anderungslieferung
3 1 true anderungslieferung
4 1 true anderungslieferung

Die Liefernachricht besteht auerdem aus einer Folge von Datensatzen.

Das Kindelement er ei gni szei t punkt innerhalb des jeweils mitgelieferten Elements i dent i fi ka-
ti on. erei gni s enthalt das Datum und die Uhrzeit (méglichst sekundengenau), an dem die Anderung
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an diesem Datensatz vorgenommen wurde. Damit kann durch den zentral gefiihrten Datenbestand die
chronologische Reihenfolge der Anderungen verifiziert werden. Die Datensitze sind dessen unge-
achtet in chronologischer Reihenfolge anzuliefern.

Rechtsgrundlagen:

* § 27a PassG und § 34a PAuswG und landesrechtliche Regelungen

Abbildung IV.1.9. zentraleDatenbestaende.aenderungslieferung.9100

relement zentraleDatenbestaende.aenderungslieferung.9100 (anonymous type)
(extension of xlichtbild:Nachricht.G2G)

| ) nachrichtenidentifikation

AN type | xlichtbild:Nachrichtenidentifikation
! 1
. |
:___* datensatz o dokumentendaten.liefern
type | N type | xlichtbild:Lieferdatensatz

dokumentendaten.loeschen
type |inchtbiId:Datensatzloeschung

Diese Nachricht ist eine Erweiterung des Basistyps Nachr i cht . @G (siehe Abschnitt I1.2.1.1 auf Sei-
te 8).

Kindelemente von zent r al eDat enbest aende. aender ungsl i ef erung. 9100
Kindelement Typ Anz. |Ref. Seite
nachrichtenidentifikation Nachri cht eni denti fikation 1 IV.1.5.1 |44
Dieses Element dient der Identifikation einer Nachricht.
datensatz ‘ ‘ 0..n ‘ ‘

Ein Datensatz muss entweder ein Anderungs- oder Neuanlagesatz (dokument endat en. | i ef er n) oder ein
Loschsatz (dokunent endat en. | oeschen) sein.

dokumentendaten.liefern ‘ Li ef erdat ensat z ‘ 1 ‘ IV.1.5.4 ‘46

Dieses Element enthalt den Lieferdatensatz an das zentral gefiihrte Register.

dokumentendaten.loeschen ‘Dat ensat z| oeschung ‘1 ‘IV.1.5.7 ‘48

Das Element enthat die aus dem zentralen Datenbestand zu I6schenden Dokumente.

IV.1.6.2 Bestandslieferungsnachricht an den zentral gefiihrten
Datenbestand

Nachricht; zent r al eDat enbest aende. best andsl i ef erung. 9199

Diese Nachricht dient der Ubermittlung von Pass- und Personalausweisdaten gemaR Tabelle 1V.1.1,
,Datenumfang fiir die Ubermittlung an zentrale Datenbesténde der Pass-/Ausweisbehdrden®. Sie enthélt
Lieferdatenséatze aus genau einer Pass-/Personalausweisbehdérde.

Umsetzungshinweise:

Im Element Nachri cht eni dentifikati on wird die Gemeinde angegeben, fir die die Lieferung
Daten enthalt. Eine Lieferung darf nur Datensatze der angegebenen Gemeinde enthalten.
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Die Datenlieferungen missen durch den zentral gefiihrten Datenbestand in der korrekten Reihenfolge
verarbeitet werden. Daflir werden die Liefernachrichten durch den Autor im Element | auf endeNum
mer Der Li ef er ung lickenlos und fortlaufend aufsteigend nummeriert. Umfangreiche Datenlieferungen
missen vom Autor auf mehrere Pakete aufgeteilt werden. Ein Paket entspricht einer Liefernachricht. Um
alle Pakete einer Datenlieferung beim zentral geflihrten Datenbestand wieder in der richtigen Reihenfol-
ge zusammenfligen und die Vollstandigkeit der Datenlieferung tberprifen zu kénnen, missen in jeder
Nachricht die Elemente paket nunmer und | et zt esPaket Ubermittelt werden. Die Paketnummer ist
dabei innerhalb einer Datenlieferung mit 1 beginnend liickenlos und aufsteigend zu zahlen.

Nachfolgend ein Beispiel fur die Verwendung der Elemente | auf endeNurmmer Der Li ef er ung,
paket nunmer und | et zt esPaket zur Markierung der korrekten Reihenfolge der Datenlieferungen
und der zugehdrigen Pakete:

laufendeNummerDerLie- |paketnummer letztesPaket artDerLieferung
ferung

1 1 false bestandslieferung

1 2 false bestandslieferung

1 3 true bestandslieferung
2 1 false anderungslieferung
2 2 true anderungslieferung
3 1 true anderungslieferung
4 1 true anderungslieferung

Die Liefernachricht besteht aulerdem aus einer Folge von Datensatzen.

Das Kindelement er ei gni szei t punkt innerhalb des jeweils mitgelieferten Elements i dent i fi ka-
tion. erei gni s enthalt das Datum und die Uhrzeit (méglichst sekundengenau), an dem die Anderung
an diesem Datensatz vorgenommen wurde. Damit kann durch den zentral gefiihrten Datenbestand die
chronologische Reihenfolge der Anderungen verifiziert werden. Die Datensétze sind dessen unge-
achtet in chronologischer Reihenfolge anzuliefern.

Rechtsgrundlagen:

» § 27a PassG und § 34a PAuswG und landesrechtliche Regelungen

Abbildung IV.1.10. zentraleDatenbestaende.bestandslieferung.9199

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

element zentraleDatenbestaende.bestandslieferung.9199 (anonymous type)
‘ ' (extension of xlichtbild:Nachricht.G2G)

) nachrichtenidentifikation

N1 [type [xlichtbild:Nachrichtenidentifikation
! 1
. |
:_0_.* datensatz N\ dokumentendaten.liefern
type | —/ type [xlichtbild:Lieferdatensatz

Diese Nachricht ist eine Erweiterung des Basistyps Nachri cht . @G (siehe Abschnitt 1.2.1.1 auf Sei-
te 8).

Kindelemente von zent r al eDat enbest aende. best andsl i ef er ung. 9199

Kindelement Typ Anz. |Ref. Seite
nachrichtenidentifikation Nachri cht eni dentifikation 1 IV.1.5.1 |44
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Kindelemente von zent r al eDat enbest aende. best andsl i ef er ung. 9199
Kindelement ‘Typ ‘Anz. ‘Ref. ‘Seite
Dieses Element dient der Identifikation einer Nachricht.

datensatz ‘ ‘ 0..n ‘ ‘
Dieses Element enthéalt einen Datensatz eines Dokuments.
dokumentendaten.liefern ‘Li ef erdat ensat z ‘1 ‘IV.1 5.4 ‘46

Dieses Element enthalt den Lieferdatensatz an das zentral gefihrte Register.

IV.1.6.3 Quittierungsnachricht des zentral geflihrten Datenbestands
nach erhaltener Datenlieferung

Nachricht; zent r al eDat enbest aende. dat enl i ef erungqui tti erung. 9101

Mit dieser Nachricht wird der Erhalt einer Datenlieferung (Nachrichtzent r al eDat enbest aende. aen-
derungsl i ef erung. 9100 oder zentr al eDat enbest aende. best andsl i ef erung. 9199) quit-
tiert (XLichtbild-Quittierungsnachricht). Zu einzelnen Datensatzen kann die Quittierung Hinweise oder
Fehlermeldungen enthalten.

Umsetzungshinweise:

In qui tti erung wird die Gemeinde angegeben, fir die die zu quittierende Nachricht zent r al e-
Dat enbest aende. aender ungsl i ef erung. 9100 oder zent r al eDat enbest aende. best ands-
I i ef erung. 9199 Daten enthielt.

Rechtsgrundlagen:

» § 27a PassG und § 34a PAuswG und landesrechtliche Regelungen

Abbildung IV.1.11. zentraleDatenbestaende.datenlieferungquittierung.9101

ielement zentraleDatenbestaende.datenlieferungquittierung.9101 (anonymous type)
(extension of xlichtbild:Nachricht.G2G)

| ) quittierung
type | xlichtbild:Quittierung

0..*| meldung
type |xlichtbild:Quittierungssatz

Diese Nachricht ist eine Erweiterung des Basistyps Nachri cht . @G (siehe Abschnitt 11.2.1.1 auf Sei-
te 8).

Kindelemente von zent r al eDat enbest aende. dat enl i ef erungqui tti erung. 9101
Kindelement Typ Anz. |Ref. Seite
quittierung Quittierung 1 IV.1.5.8 |49
meldung Quittierungssatz 0..n IV.1.5.9 |50
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V.A Ubersicht iiber alle

Koordinierungsstelle
fur IT-Standards

XLichtbild

Nachrichten

In diesem Anhang werden alle Nachrichten — nach Hauptgruppen getrennt — aufgefihrt.

Bezeichnung ‘ Nr. | Beschreibung Dienst Seite
Schema-Datei: xlichtbild-baukasten.xsd
Schema-Datei: xlichtbild-codes.xsd
Schema-Datei: xlichtbild-nachrichten-administration.xsd

ReturnToSen- 9910 Mit dieser Nachricht wird eine synchrone an | xlichtbild12SIB-Lichtb | Seite 19
der-Nachricht fiir eine Behorde gerichtete Nachricht als feh- |ildabruf
die synchrone lerhaft an den Autor zurliickgewiesen, die
Kommunikation erhaltene Nachricht wurde nicht verarbeitet.

Informationen zu der zuriickweisenden Stel-

le sowie den Grund der Zurlickweisung sind

im Kindelement rts.container enthalten.

Schema-Datei: xlichtbild-nachrichten-basistypen.xsd

Schema-Datei: xlichtbild-nachrichten-sib-lichtbildabruf.xsd

Suchanfrage fur 9001 Mit dieser Nachricht stellt die abrufende Stel- | xlichtbild12SIB-Lichtb | Seite 36
den Lichtbildab- le eine Anfrage an eine auskunftgebende |ildabruf
ruf durch Sicher- Stelle zum Lichtbildabruf.
heitsbehorden Rechtsgrundlagen:

» §22a Abs. 2 Satz 5 PassG bzw. § 25 Abs.

2 Satz 4 PAuswG
Antwort zur Such- 9002 Mit dieser Nachricht antwortet die auskunft- | xlichtbild12SIB-Lichtb | Seite 36
anfrage fir den gebende Stelle auf die Suchanfrage. ildabruf
Lichtbildabruf .
durch Sicher- Rechtsgrundlagen:
heitsbehorden - §22aAbs. 2 Satz 5 PassG bzw. § 25 Abs.
2 Satz 4 PAuswG
Schema-Datei: xlichtbild-nachrichten-zentraleDatenbestaende.xsd

Anderungsnach- |9100 |Diese Nachricht dient der Ubermittlung von | xlichtbild12ZentraleA |Seite 52
richt an den zen- Pass- und Personalausweisdaten gemaf |enderungslieferung
tral gefiihrten Tabelle IV.1.1, ,Datenumfang fiir die Uber-
Datenbestand mittlung an zentrale Datenbestdnde der

Pass-/Ausweisbehdrden®. Sie enthalt Liefer-

datensatze aus genau einer Pass-/Perso-

nalausweisbehdrde.

Rechtsgrundlagen:

Ubersicht tiber alle Nachrichten
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Bezeichnung Nr. Beschreibung Dienst Seite
» § 27a PassG und § 34a PAuswG und lan-
desrechtliche Regelungen
Quittierungsnach- | 9101 Mit dieser Nachricht wird der | xlichtbild12ZentraleD | Seite 55
richt des zentral Erhalt einer Datenlieferung (Nach-|atenbestaende2ppa
gefihrten Daten- richt zentral eDat enbest aende. aen-
bestands nach derungsl i ef erung. 9100 oder zentr a-
erhaltener Daten- | eDat enbest aende.
lieferung best andsl i ef erung. 9199) quittiert
(XLichtbild-Quittierungsnachricht). Zu ein-
zelnen Datensatzen kann die Quittierung
Hinweise oder Fehlermeldungen enthalten.
Rechtsgrundlagen:
* §27a PassG und § 34a PAuswG und lan-
desrechtliche Regelungen
Bestandsliefe- 9199 Diese Nachricht dient der Ubermittiung von |xlichtbild12ZentraleB |Seite 53

rungsnachricht
an den zentral
gefuihrten Daten-
bestand

Pass- und Personalausweisdaten gemaf
Tabelle IV.1.1, ,Datenumfang fiir die Uber-
mittlung an zentrale Datenbestdnde der
Pass-/Ausweisbehdrden®. Sie enthalt Liefer-
datensatze aus genau einer Pass-/Perso-
nalausweisbehdérde.

Rechtsgrundlagen:

* §27a PassG und § 34a PAuswG und lan-

desrechtliche Regelungen

estandslieferung

Ubersicht tiber alle Nachrichten
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V.B Codelisten

Koordinierungsstelle
fur IT-Standards

XLichtbild

In diesem Abschnitt sind die in XLichtbild verwendeten Codelisten und ihre Inhalte aufgefihrt.

V.B.1 Ubersicht

In der nachstehenden Tabelle werden die folgenden Informationen dargestellt:

Codeliste
Alle in XLichtbild genutzten Codelisten in alphabetischer Reihenfolge, die in mindestens einem
Code-Datentyp genutzt werden (Typ der Codelistennutzung 1 bis 3).1
Version
Die Version der Codeliste.
Code-Datentyp(en)
Die die jeweilige Codeliste nutzenden Code-Datentypen.1

Die Namen der Code-Datentypen und der Codelisten stellen Links zu den jeweiligen Detail-Abschnitten
dar.

Codeliste Version |Code-Datentyp(en)

Destatis AGS -- Code.AmtlicherGemeindeschluessel
Code.Lichtbildabruf.Ergebnisstatus
Code.Lichtbildabruf.NichtbeantwortungGrund

Lichtbildabruf Ergebnisstatus 1
Lichtbildabruf Nichtbeantwortung Grund 1
Ricksendung einer Nachricht (RTS) 1 Code.Ruecksendung.einer.Nachricht
XLichtbild-Nachrichten 2 Code.XLichtbild-Nachrichten
1
1

Zentrale Datenbestande Antwortstatus Code.ZentraleDatenbestaende.Antwortstatus

Zentrale Datenbestédnde Konsequenz Fehler Code.ZentraleDatenbestaende.Konsequenz.Feh-

ler

V.B.2 Detalils

V.B.2.1 Destatis AGS

Diese Codeliste stellt alle Gemeinden Deutschlands durch den Amtlichen Gemeindeschlissel (AGS)
dar, wie im Gemeindeverzeichnis des Statistischen Bundesamtes enthalten.

'Sofern in der Spalte ,Code-Datentyp(en)” kein Eintrag vorhanden ist, bedeutet dies, dass der Standard die jeweilige Codeliste
verwendet und dokumentieren méchte. Der die Codeliste nutzende Code-Datentyp ist jedoch nicht im Standard spezifiziert.
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V.B.2.1.1 Metadaten

Metadatenelement |Wert

Name (lang) Gemeinden gemal Amtlicher Gemeindeschlissel (AGS)
Name (kurz) Destatis AGS
Kennung urn:de:bund:destatis:bevoelkerungsstatistik:schluessel:ags
Herausgeber Statistisches Bundesamt, Wiesbaden (Destatis)
Version unbestimmt

Codelisten
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V.B.2.2 Lichtbildabruf Ergebnisstatus

Mit dieser Schliisseltabelle wird das Ergebnis der Suchanfrage abgebildet.

V.B.2.2.1 Metadaten

Metadatenelement

Wert

Name (lang)

Lichtbildabruf Ergebnisstatus

Name (kurz)

Lichtbildabruf Ergebnisstatus

Kennung urn:xoev-de:xlichtbild:codeliste:lichtbildabruf.ergebnisstatus
Herausgeber Koordinierungsstelle fir IT-Standards (KoSIT)
Version 1

V.B.2.2.2 Daten

key (key) name (name)

01 kein Eintrag im Register gefunden

02 Eintrag gefunden; Lichtbild steht zum automatisierten Abruf zur Verfligung

03 Eintrag gefunden; Lichtbild steht zum automatisierten Abruf nicht zur Verfligung

04 mehrere Eintrage gefunden; Lichtbild steht zum automatisierten Abruf nicht zur Verfligung
Codelisten © Koordinierungsstelle fiir IT-Standards, Bremen 1.2 /final
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V.B.2.3 Lichtbildabruf Nichtbeantwortung Grund

Mit dieser Schlisseltabelle werden die verfahrenstechnischen Griinde abgebildet, aus denen ggf. einem
Auskunftsersuchen nicht nachgekommen werden kann.

V.B.2.3.1 Metadaten

Metadatenelement |Wert

Name (lang) Lichtbildabruf Nichtbeantwortung Grund

Name (kurz) Lichtbildabruf Nichtbeantwortung Grund

Kennung urn:xoev-de:xlichtbild:codeliste:lichtbildabruf.nichtbeantwortung.grund
Herausgeber Koordinierungsstelle fir IT-Standards (KoSIT)

Version 1

V.B.2.3.2 Daten

key (key) name (name)
01 Es liegt ein interner technischer Fehler vor.
02 Es liegt ein fachlicher Fehler vor.
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V.B.2.4 Riicksendung einer Nachricht (RTS)

Mit dieser Schlisseltabelle werden die moglichen Griinde fiir die Riicksendung einer Nachricht in der
synchronen Kommunikation sowie in der Kommunikation zwischen Behdrden an den Autor abgebildet.
Mit dem Prafix des jeweiligen Schlissels wird folgende Systematik festgelegt: T (Transportproblem), X
(formales Problem mit XML oder mit (Inhalten von) Schlisseltabellen), V (Versionsproblem), S (nicht
spezifikationskonform).

V.B.2.4.1 Metadaten

Metadatenelement | Wert

Name (lang) Riicksendung einer Nachricht (RTS)

Name (kurz) Riicksendung einer Nachricht (RTS)

Kennung urn:xoev-de:xlichtbild:codeliste:ruecksendung.einer.nachricht
Herausgeber Koordinierungsstelle fir IT-Standards (KoSIT)

Version 1

V.B.2.4.2 Daten

key (key) name (name)

S030 Nicht spezifikationskonform: In der Nachricht ist mindestens ein mandatorisches Kindelement
des Typs dinspec91379:datatypeC leer (d. h. mit einer Zeichenkette der Lédnge 0) enthalten.

S100 Nicht spezifikationskonform: Zuriickweisung aufgrund erneuter Lieferung eines bereits erfolg-
reich verarbeiteten Datensatzes

S999 Nicht Spezifikationskonform aus anderen Griinden.

TOOO Das Zertifikat des Absenders ist abgelaufen.

TOO1 Das Zertifikat des Absenders ist widerrufen.

T002 Das Zertifikat des Absenders ist nicht gultig.

TOO03 Das Zertifikat des Absenders fehlt.

TO10 Die Signatur der Inhaltsdaten fehlt oder hat nicht das geforderte Signaturniveau.

TO11 Die Signatur der Inhaltsdaten ist nicht gultig (Integritat verletzt).

T020 Die Inhaltsdaten kdnnen von dem Empfanger nicht dechiffriert werden.

TO70 Der Absender ist zur Inanspruchnahme dieses Dienstes nicht berechtigt.

TO80 Der Empfanger ist fur die Bearbeitung dieser Nachricht nicht zustandig (Irrlaufer).

T099 Sonstiger Verstol gegen Anforderungen des OSCI-Transport-Profils fiir XLichtbild.

V000 Die Nachricht kann in der Version, die in der Nachricht angegeben wird, vom Empfanger nicht
bearbeitet werden (Der Dienst ist in dieser Version nicht oder nicht mehr bereit).

X000 Die Nachricht ist kein wohlgeformtes XML-Dokument.

X001 Die Nachricht ist nicht valide zu dem Schema der in der Nachricht angegebenen Version von
XLichtbild.

X010 Nicht Spezifikationskonform: Unglltige Schlisseltabelle.

X011 Nicht Spezifikationskonform: Ungiiltiger Schliissel in einer Schlisseltabelle.
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V.B.2.5 XLichtbild-Nachrichten

Die Liste von eindeutigen Bezeichnern flir Nachrichtentypen in XLichtbild.

V.B.2.5.1 Metadaten

Metadatenelement

Wert

Name (lang)

XLichtbild-Nachrichten

Name (kurz)

XLichtbild-Nachrichten

Kennung urn:xoev-de:xlichtbild:codeliste:xlichtbild-nachrichten
Herausgeber Koordinierungsstelle fir IT-Standards (KoSIT)
Version 2

V.B.2.5.2 Daten

key (key) name (name)
9001 sib.lichtbildabruf.suchanfrage.9001
9002 sib.lichtbildabruf.antwort.9002
9100 zentraleDatenbestaende.aenderungslieferung.9100
9101 zentraleDatenbestaende.datenlieferungquittierung.9101
9199 zentraleDatenbestaende.bestandslieferung.9199
9910 administration.returntosender.9910
Codelisten © Koordinierungsstelle fiir IT-Standards, Bremen 1.2/ final
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V.B.2.6 Zentrale Datenbestande Antwortstatus

Mit dieser Schlisseltabelle werden die Schlissel zur Klassifizierung der Antwort auf eine Datenlieferung
abgebildet. Der Antwortstatus bezieht sich auf die gesamte Nachricht.

V.B.2.6.1 Metadaten

Metadatenelement |Wert

Name (lang) Zentrale Datenbestande Antwortstatus

Name (kurz) Zentrale Datenbestande Antwortstatus

Kennung urn:xoev-de:xlichtbild:codeliste:zentraledatenbestaende.antwortstatus
Herausgeber Koordinierungsstelle fir IT-Standards (KoSIT)

Version 1

V.B.2.6.2 Daten

key (key) name (name)

00 Leistung wurde erbracht

01 Anfrage kann aus technischen Griinden nicht gelesen werden (Anfragefehler)
02 Lieferung ist nicht vollstéandig

03 Seriennummer im Bestand vorhanden

10 Sonstiger fachlicher Fehler
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V.B.2.7 Zentrale Datenbestande Konsequenz Fehler

Mit dieser Schllsseltabelle wird die Konsequenz eines festgestellten Fehlers fiir die Speicherung des
Datensatzes beim Leser der Nachricht im Kontext der Datenibermittiung an einen zentralen Datenbe-
stand abgebildet.

V.B.2.7.1 Metadaten

Metadatenelement |Wert

Name (lang) Zentrale Datenbestédnde Konsequenz Fehler

Name (kurz) Zentrale Datenbestande Konsequenz Fehler

Kennung urn:xoev-de:xlichtbild:codeliste:zentraledatenbestaende.konsequenz.fehler
Herausgeber Koordinierungsstelle fir IT-Standards (KoSIT)

Version 1

V.B.2.7.2 Daten

key (key) name (name)
01 Ruckweisung
02 Fehler

03 Hinweis
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V.C OSCI-Transport-Profil fur
XL | Chtbl |d Koordinierungsstelle

fir IT-Standards
XLichthild

XLichtbild trifft Aussagen Uber die zwischen den Verfahren zu Gbermittelnden Inhaltsdaten. Es macht
aber keine Aussagen darliber, welche Anfoderungen an Datensicherheit und Datenschutz beim Trans-
port zu beachten sind und wie sie umgesetzt werden sollen.

Fir den sicheren Transport von Nachrichten wird der Standard OSCI-Transport eingesetzt. OSCI-
Transport ist der 2002 vom Kooperationsausschuss ADV Bund/Lander/Kommunaler Bereich herausge-
gebene Standard fiir ein Datenibermittlungsprotokoll, welches eine sichere Datenibermittiung sowonhl
Uber offentliche Netze (zum Beispiel das Internet), als auch lGber verwaltungseigene Kommunikations-
netze erlaubt.

Der Standard OSCIl-Transport ist beim Informationstechnikzentrum Bund (ITZBund), Dienstsitz Bonn,
An der Kippe 2, 53225 Bonn zu beziehen. Er ist bei dem Bundesarchiv, Potsdamer Str. 1, 56075
Koblenz, niedergelegt und jedermann zuganglich. OSCI-Transport steht mit Spezifikation und ergéan-
zenden Dokumenten und Dateien auf der Internetseite der Koordinierungsstelle fir IT-Standards zum
Download bereit (http://www.xoev.de).

OSClI-Transport wird von der Koordinierungsstelle fur IT-Standards in den Versionen OSCI 1.2 und
OSCI 2 betrieben und herausgegeben. Fir XLichtbild wird OSCI 1.2 eingesetzt.

Da OSCI-Transport als generische Infrastrukturkomponente entworfen und hochgradig konfigurierbar
ist, ist es notwendig, flr einen gegebenen Anwendungskontext die Konfiguration zu konkretisieren. Das
wird im vorliegenden Abschnitt fir die Verwendung in XLichtbild getan.

Grol3e Teile der Konfiguration von OSCI-Transport fiir die Verwendung in XLichtbild werden in automa-
tisiert auswertbarer Form in WSDL-Dateien spezifiziert. Diese WSDL-Dateien werden den an der Kom-
munikation beteiligten Stellen iber das Deutsche Verwaltungsdiensteverzeichnis (DVDV) zur Verfiigung
gestellt.

Tabelle V.C.1. Grundlegende Festlegungen fiir die Dateniibermittiung im Kontext von XLichtbild

Nr. Mechanismus Regelung

1 Nutzung von Zertifikaten Bei jeglicher, auf OSCI-Transport basierenden Datenlibermittiung im
Kontext von XLichtbild miissen alle beteiligten Kommunikationspart-
ner Zertifikate nutzen, die von der DOI-CA herausgegebenen worden
und zum Zeitpunkt ihrer Anwendung giiltig — also speziell nicht abge-
laufen und nicht gesperrt sind. Nahere Informationen sind auf den
Webseiten des Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) erhaltlich unter https.//www.bsi.bund.de.

2 Bezug von Daten aus dem DVDV |Die an der Dateniibermittlung im Kontext von XLichtbild beteiligten
Stellen missen gewabhrleisten, dass fir alle DVDV-unterstiitzten
Dienste die fir eine Datenlibermittlung bendétigten, technischen Kom-
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Nr. Mechanismus Regelung

munikationsparameter unmittelbar aus dem Deutschen Verwaltungs-
diensteverzeichnis (DVDV) entstammen.

3 OSCI-Transport Es ist OSCI-Transport in der Version 1.2 zu nutzen.

V.C.1 Festlegungen fur synchrone Datentibermittlungen

An Datenschutz und Datensicherheit werden bei der Nachrichtentibertragung in XLichtbild hohe Anfor-
derungen gestellt. Das Protokoll OSCIl-Transport bietet alle dafiir erforderlichen Mechanismen. Diese
Mechanismen sind flexibel einsetzbar und stark skalierbar. Daher muss in jedem Einzelfall festgelegt
werden, welcher Mechanismus in welcher Auspragung genutzt werden soll. Diese Konfiguration erfolgt
im ,,OSCI-Transport-Profil“. In der folgenden Tabelle wird ein Muster-OSCI— Transport-Profil fir die syn-
chrone Kommunikation bereitgestellt.

Tabelle V.C.2. Festlegungen fiir synchrone Dateniibermittlungen in XLichtbild

Nr. Mechanismus Regelung

1 Signatur der Inhaltsdaten Die Inhaltsdaten miissen signiert werden. Als Hash-Algorithmus ist
ausschlieRlich SHA-256 zu verwenden.

Das Signaturzertifikat muss von der DOI-CA ausgestellt und zum Zeit-
punkt der Signaturerstellung gultig sein.

Erlduterung: Die Signatur der Inhaltsdaten dient der Authentisierung des Autors.
Gleichzeitig wird die Integritat der Nachrichten (Schutz vor unberechtigter Manipulation) sichergestellt.

Es ist die Signatur der Organisationseinheit zu nutzen, welche die Inhaltsdaten erstellt (keine Signatur
einer Person).

Die ausschlief3liche Verwendung von SHA-256 als Hashalgorithmus dient einer einheitlichen Regelung
aller auf OSCI-Transport basierenden Kommunikation.

2 Verschlusselung der Inhaltsdaten |Die Inhaltsdaten der Nachricht miissen verschlisselt werden.

Der hierzu zu verwendende 6ffentliche Schliissel des Empfangers ist
dem im DVDV hinterlegten Zertifikat der DOI-CA zu entnehmen.

Ist ein solches Zertifikat nicht vorhanden oder nicht giiltig, dann darf
keine Dateniibermittlung stattfinden, da die geforderte Sicherheit der
Dateniibermittlung nicht gewahrleistet werden kann.

Erlduterung: Die Vertraulichkeit der Inhaltsdaten ist durch Ende-zu-Ende Verschliisselung sicherzustel-
len.

Die Ende-zu-Ende Verschliisselung bezieht sich ggfs. nur auf die OSCI-Transport Verbindung von / zu
Vermittlungsstellen. In diesen Fallen sind die geforderten Sicherheitsmechanismen zwischen Vermitt-
lungsstelle und Behoérde durch andere MalRnahmen sicherzustellen.

3 Signatur der Nutzungsdaten Die Nutzungsdaten kénnen signiert werden.

Hinsichtlich des zu nutzenden Zertifikates und des zu nutzenden Hash-Algorithmus gelten die Regelun-
gen der Nummer 1 entsprechend.

4 Verschlisselung der Nutzungsda- |Die Nutzungsdaten miissen verschlisselt werden.
ten
Hinsichtlich des zu nutzenden 6ffentlichen Schliissels gelten die Regelungen der Nummer 2 entspre-
chend.

5 Kommunikationsszenario Jeder Diensteanbieter im XInneres-Fachmodul XLichtbild (also jede

Behorde bzw. die von ihr beauftrage Vermittlungsstelle) muss alle
hier relevanten Operationen eines Dienstes Request-Response (mit
Protokollierung) im Sinne von OSCl-Transport anbieten.
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Nr. Mechanismus Regelung
6 Technische Ubertragung auf Jeder Diensteanbieter im XInneres-Fachmodul XLichtbild muss fir
Netzebene alle hier relevanten Dienste das Protokoll ,http“ unterstiitzen. Als Port-
Nummer muss 80 oder 8080 verwendet werden.

Erlduterung: Die von der Koordnierungsstelle fur IT-Standards bereitgestellte ,0SCl-Transport Biblio-
thek” unterstiitzt http in der zum Download bereitstehenden Version. Andere Protokolle wéren (Uber das
definierte Interface) erst zu programmieren.

Alle der Koordnierungsstelle fir IT-Standards bekannten Intermediars-Produkte unterstiitzen http.

http kann problemlos sowohl liber das Internet, als auch Uber die sicheren Verwaltungsnetze genutzt wer-
den.

Um die Vertraglichkeit zu bestehenden Netzwerk-Policies bei Dienstnutzern und -anbietern zu erleichtern,
wird eine Beschrankung auf die alternativen IP-Port-Nummern 80 und 8080 verbindlich festgelegt.

7 Transportstruktur Jede XLichtbild-Nachricht muss als einziger Inhalt (Content) inner-
halb eines Inhaltsdatencontainers tubertragen werden. Die XLicht-
bild-Nachricht darf nicht als Anhang (Attachment) oder in Form ver-
schachtelter Inhaltscontainer versandt werden.

Dieser XLichtbild-Container muss zur einfacheren Identifizierung eine
definierte Ref . - | D mit dem Text XLICHTBILD_DATA® besitzen.

Der XLichtbild-Container muss im obersten ContentContainer liegen.
Es gibt innerhalb der Nachricht keine weiteren Container mit einer
XLichtbild-Nachricht als Inhalt.

Es kann aber weitere Container innerhalb der Nachricht geben, die
andere Inhalte transportieren.

Erlduterung: Um eine problemlose automatisierte Verarbeitung auf Seiten des Empfangers zu gewahr-
leisten, muss die Transportstruktur zur Ubermittlung der XLichtbild-Nachricht einheitlich und eindeutig
sein.

Im Interesse einer moglichst einfachen Transportstruktur wird festgelegt, dass es pro OSCIl-Transport
Nachricht genau einen ContentContainer mit einer einzigen XLichtbild-Nachricht geben darf. Es diirfen
aber weitere ContentContainer als Bestandteil der Nachricht mittransportiert werden.

Darlber hinaus wird festgelegt, dass die XLichtbild-Nachricht als Inhalt innerhalb des Inhaltscontainers,
nicht aber als Attachment oder in Form geschachtelter Container zu Gbermitteln ist.

8 Verschliusselungsalgorithmus Fur die Verschlisselung der Inhalts- und Nutzungsdaten ist aus-
schlieBlich der Algorithmus AES256-GCM zu verwenden

V.C.1.1 Lichtbildabruf nach § 22a Abs. 2 Satz 5 PassG bzw. § 25
Abs. 2 Satz 4 PAuswG

Fir die synchrone Verwendung gelten die Festlegungen gemaR Tabelle Tabelle V.C.2 auf Seite 68
analog.

V.C.2 Festlegungen fur asynchrone Datentibermittilungen in
XLichtbild

Tabelle V.C.3. Festlegungen fiir asynchrone Dateniibermittlungen im XInneres-Fachmodul
XLichtbild (aktiv)

Nr. Mechanismus Regelung
1 Signatur der Inhaltsdaten Die Inhaltsdaten miissen signiert werden. Als Hash-Algorithmus ist
ausschlieBlich SHA-256 zu verwenden.
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Nr.

Mechanismus Regelung

Das Signaturzertifikat muss von der DOI-CA ausgestellt und zum Zeit-
punkt der Signaturerstellung giiltig sein.

Erléduterung: Die Signatur der Inhaltsdaten dient der Authentisierung des Autors.
Gleichzeitig wird die Integritat der Nachrichten (Schutz vor unberechtigter Manipulation) sichergestellt.

Es ist die Signatur der Organisationseinheit zu nutzen, welche die Inhaltsdaten erstellt (keine Signatur
einer Person).

Die ausschlie3liche Verwendung von SHA-256 als Hashalgorithmus dient einer einheitlichen Regelung
aller auf OSCI-Transport basierenden Kommunikation.

Verschlisselung der Inhaltsdaten |Die Inhaltsdaten der Nachricht miissen verschliisselt werden.

Der hierzu zu verwendende 6ffentliche Schliissel des Empfangers ist
dem im DVDV hinterlegten Zertifikat der DOI-CA zu entnehmen.

Ist ein solches Zertifikat nicht vorhanden oder nicht giiltig, dann darf
keine Dateniibermittlung stattfinden, da die geforderte Sicherheit der
Dateniibermittlung nicht gewahrleistet werden kann.

Erlduterung: Die Vertraulichkeit der Inhaltsdaten ist durch Ende-zu-Ende Verschliisselung sicherzustel-
len.

Die Ende-zu-Ende Verschliisselung bezieht sich ggfs. nur auf die OSCI-Transport Verbindung von / zu
Vermittlungsstellen. In diesen Fallen sind die geforderten Sicherheitsmechanismen zwischen Vermitt-
lungsstelle und Behoérde durch andere MalRnahmen sicherzustellen.

Signatur der Nutzungsdaten Die Nutzungsdaten kénnen signiert werden.

Hinsichtlich des zu nutzenden Zertifikates und des zu nutzenden Hash-Algorithmus gelten die Regelun-
gen der Nummer 1 entsprechend.

Verschlisselung der Nutzungsda- |Die Nutzungsdaten missen verschlisselt werden.
ten

Hinsichtlich des zu nutzenden 6ffentlichen Schliissels gelten die Regelungen der Nummer 2 entspre-
chend.

Kommunikationsszenario Jeder Diensteanbieter (also jede Behorde bzw. die von ihr beauftra-
ge Vermittlungsstelle) muss alle hier relevanten Operationen eines
Dienstes one-way-active im Sinne von OSCI-Transport anbieten.

Erlduterung: Nachrichten an eine Behorde werden in dem entsprechenden Postfach eines OSCI Interme-
diars zwischengespeichert. Sie miissen von der adressierten Behorde aktiv abgeholt werden.

Dadurch werden insbesondere die Behdrden entlastet, die mit ihrer DV-Ausstattung keinen ,24 Stunden /
365 Tage“-Betrieb gewahrleisten kdnnen.

Technische Ubertragung auf Jeder Diensteanbieter im XInneres-Fachmodul XLichtbild muss fir
Netzebene alle hier relevanten Dienste das Protokoll ,http“ unterstiitzen. Als Port-
Nummer muss 80 oder 8080 verwendet werden.

Erlduterung: Die von der Koordnierungsstelle fur IT-Standards bereitgestellte ,0SCl-Transport Biblio-
thek” unterstiitzt http in der zum Download bereitstehenden Version. Andere Protokolle wéaren (Uber das
definierte Interface) erst zu programmieren.

Alle der Koordnierungsstelle fir IT-Standards bekannten Intermediars-Produkte unterstiitzen http.

http kann problemlos sowohl liber das Internet, als auch Uber die sicheren Verwaltungsnetze genutzt wer-
den.

Um die Vertraglichkeit zu bestehenden Netzwerk-Policies bei Dienstnutzern und -anbietern zu erleichtern,
wird eine Beschrankung auf die alternativen IP-Port-Nummern 80 und 8080 verbindlich festgelegt.

Transportstruktur Jede XLichtbild-Nachricht muss als einziger Inhalt (Content) inner-
halb eines Inhaltsdatencontainers tubertragen werden. Die XLicht-
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Nr. Mechanismus Regelung

bild-Nachricht darf nicht als Anhang (Attachment) oder in Form ver-
schachtelter Inhaltscontainer versandt werden.

Dieser XLichtbild-Container muss zur einfacheren Identifizierung eine
definierte Ref . - | D mit dem Text ,XLICHTBILD_DATA" besitzen.

Der XLichtbild-Container muss im obersten ContentContainer liegen.
Es gibt innerhalb der Nachricht keine weiteren Container mit einer
XLichtbild Nachricht als Inhalt.

Es kann weitere Container innerhalb der Nachricht geben, die andere
Inhalte transportieren.

Erlduterung: Um eine problemlose automatisierte Verarbeitung auf Seiten des Empfangers zu gewahr-
leisten, muss die Transportstruktur zur Ubermittlung der XLichtbild-Nachricht einheitlich und eindeutig
sein.

Im Interesse einer mdglichst einfachen Transportstruktur wird festgelegt, dass es pro OSCl-Transport
Nachricht genau einen ContentContainer mit einer einzigen XLichtbild Nachricht geben darf. Es durfen
aber weitere ContentContainer als Bestandteil der Nachricht mittransportiert werden.

Dariiber hinaus wird festgelegt, dass die XLichtbild-Nachricht als Inhalt innerhalb des Inhaltscontainers,
nicht aber als Attachment oder in Form geschachtelter Container zu Gbermitteln ist.

8 Verschlisselungsalgorithmus Fir die Verschlisselung der Inhalts- und Nutzungsdaten ist aus-
schlief3lich der Algorithmus AES256-GCM zu verwenden

V.C.2.1 Anderungslieferung an zentrale Datenbestande nach § 27a
PassG und § 34a PAuswG und landesrechtliche Regelungen

Far die asynchrone Verwendung gelten die Festlegungen gemafR Tabelle Tabelle V.C.3 auf Seite 69
analog.

V.C.2.2 Bestandslieferung an zentrale Datenbestédnde nach § 27a
PassG und § 34a PAuswG und landesrechtliche Regelungen

Tabelle V.C.4. Festlegungen fiir asynchrone Dateniibermittlungen im Xinneres-Fachmodul
XLichtbild (passiv)

Nr. Mechanismus Regelung

1 Signatur der Inhaltsdaten Die Inhaltsdaten miissen signiert werden. Als Hash-Algorithmus ist
ausschlieRlich SHA-256 zu verwenden.

Das Signaturzertifikat muss von der DOI-CA ausgestellt und zum Zeit-
punkt der Signaturerstellung giiltig sein.

Erlduterung: Die Signatur der Inhaltsdaten dient der Authentisierung des Autors.
Gleichzeitig wird die Integritat der Nachrichten (Schutz vor unberechtigter Manipulation) sichergestellt.

Es ist die Signatur der Organisationseinheit zu nutzen, welche die Inhaltsdaten erstellt (keine Signatur
einer Person).

Die ausschlieBliche Verwendung von SHA-256 als Hashalgorithmus dient einer einheitlichen Regelung
aller auf OSCI-Transport basierenden Kommunikation.

2 Verschlusselung der Inhaltsdaten |Die Inhaltsdaten der Nachricht miissen verschlisselt werden.

Der hierzu zu verwendende 6ffentliche Schliissel des Empfangers ist
dem im DVDV hinterlegten Zertifikat der DOI-CA zu entnehmen.
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Nr.

Mechanismus Regelung

Ist ein solches Zertifikat nicht vorhanden oder nicht giiltig, dann darf
keine Datentbermittlung stattfinden, da die geforderte Sicherheit der
Datenubermittlung nicht gewahrleistet werden kann.

Erlduterung: Die Vertraulichkeit der Inhaltsdaten ist durch Ende-zu-Ende Verschliisselung sicherzustel-
len.

Die Ende-zu-Ende Verschliisselung bezieht sich ggfs. nur auf die OSCI-Transport Verbindung von / zu
Vermittlungsstellen. In diesen Fallen sind die geforderten Sicherheitsmechanismen zwischen Vermitt-
lungsstelle und Behorde durch andere MaRnahmen sicherzustellen.

Signatur der Nutzungsdaten Die Nutzungsdaten kénnen signiert werden.

Hinsichtlich des zu nutzenden Zertifikates und des zu nutzenden Hash-Algorithmus gelten die Regelun-
gen der Nummer 1 entsprechend.

Verschlisselung der Nutzungsda- | Die Nutzungsdaten miissen verschlisselt werden.
ten

Hinsichtlich des zu nutzenden 6ffentlichen Schliissels gelten die Regelungen der Nummer 2 entspre-
chend.

Kommunikationsszenario Jeder Diensteanbieter (also jede Behorde bzw. die von ihr beauftra-
ge Vermittlungsstelle) muss alle hier relevanten Operationen eines
Dienstes one-way-passive im Sinne von OSCI-Transport anbieten.

Erlduterung: Dieses Szenario bietet sich an, wenn ein Empfénger die Zustellung ohne Verzégerung erhal-
ten soll. Der Empfanger muss in diesem Szenario standig unter einem URL erreichbar sein. Es handelt
sich hier bei also um einen Dienstanbieter.

Technische Ubertragung auf Jeder Diensteanbieter im XInneres-Fachmodul XLichtbild muss fiir
Netzebene alle hier relevanten Dienste das Protokoll ,http“ unterstitzen. Als Port-
Nummer muss 80 oder 8080 verwendet werden.

Erlduterung: Die von der Koordnierungsstelle fiir IT-Standards bereitgestellte ,0SCl-Transport Biblio-
thek® unterstutzt http in der zum Download bereitstehenden Version. Andere Protokolle waren (lber das
definierte Interface) erst zu programmieren.

Alle der Koordnierungsstelle fir IT-Standards bekannten Intermediars-Produkte unterstiitzen htip.

http kann problemlos sowohl tUber das Internet, als auch Uber die sicheren Verwaltungsnetze genutzt wer-
den.

Um die Vertraglichkeit zu bestehenden Netzwerk-Policies bei Dienstnutzern und -anbietern zu erleichtern,
wird eine Beschrankung auf die alternativen IP-Port-Nummern 80 und 8080 verbindlich festgelegt.

Transportstruktur Jede XLichtbild-Nachricht muss als einziger Inhalt (Content) inner-
halb eines Inhaltsdatencontainers Ubertragen werden. Die XLicht-
bild-Nachricht darf nicht als Anhang (Attachment) oder in Form ver-
schachtelter Inhaltscontainer versandt werden.

Dieser XLichtbild-Container muss zur einfacheren Identifizierung eine
definierte Ref . - | D mit dem Text ,XLICHTBILD_DATA® besitzen.

Der XLichtbild-Container muss im obersten ContentContainer liegen.
Es gibt innerhalb der Nachricht keine weiteren Container mit einer
XLichtbild Nachricht als Inhalt.

Es kann weitere Container innerhalb der Nachricht geben, die andere
Inhalte transportieren.

Erlduterung: Um eine problemlose automatisierte Verarbeitung auf Seiten des Empfangers zu gewahr-
leisten, muss die Transportstruktur zur Ubermittlung der XLichtbild-Nachricht einheitlich und eindeutig
sein.
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Nr. Mechanismus ‘ Regelung

Im Interesse einer mdglichst einfachen Transportstruktur wird festgelegt, dass es pro OSCI-Transport
Nachricht genau einen ContentContainer mit einer einzigen XLichtbild Nachricht geben darf. Es diirfen
aber weitere ContentContainer als Bestandteil der Nachricht mittransportiert werden.

Dariiber hinaus wird festgelegt, dass die XLichtbild-Nachricht als Inhalt innerhalb des Inhaltscontainers,
nicht aber als Attachment oder in Form geschachtelter Container zu Gbermitteln ist.

8 Verschlusselungsalgorithmus Fir die Verschlusselung der Inhalts- und Nutzungsdaten ist aus-
schlief3lich der Algorithmus AES256-GCM zu verwenden
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V.D DVDV-unterstutzte Dienste
und WSDL-Vorlagedateien Koordinierungsstelle

fir IT-Standards
XLichthild

Dieser Anhang stellt die zur produktiven Nutzung vorgesehenen Dienste in XLichtbild dar. In der Tabelle
V.D.1 auf Seite 74 sind in jeder Zeile Informationen zu einem Dienst dargestellt. Diese bestehen aus

WSDL-Vorlagedatei
Diese Spalte enthalt den Namen des Dienstes und der WSDL-Vorlagedatei. Alle Vorlagedateien
weisen das Prafix x| i cht bi | d auf, um schon auf Dateiebene zwischen Vorlagedateien verschie-
dener Versionen unterscheiden zu kénnen und dadurch Fehler im Umgang mit Vorlagedateien zu
vermeiden.

Leistungserbringer
Dieser Spalte enthalt den Diensteanbieter, also die Organisationseinheit, die in dem Dienst enthal-
tene Nachrichten empfangt.

Nachrichten
Diese Spalte fuhrt die Nachrichten auf, die dem Dienst zugeordnet sind. Ein Nachrichtentyp ist dabei
immer genau einem Dienst zugeordnet, so dass eine 1:1-Zuordnung zwischen WSDL-Vorlageda-
teien und Nachrichtentypen besteht.

Tabelle V.D.1. WSDL-Vorlagedateien fiir das Release 1.2

Namespace: htt p: / / ww. osci . de/ xl i cht bi | d12

URI fiir die Vorlagedateien: htt p: / / ww. osci . de/ x| i cht bi | d12/ <dat ei nanme>

WSDL Vorlagedatei Leistungserbringer Nachrichten

xl i chtbil d12Sl B-Li cht bi | dabr uf . |Pass-/Personalausweisbehér- | Synchrone Nachrichten den
wsdl den Datenabruf durch Sicherheitsbe-
horden betreffend:

Input:
+ 9001
Output:
+ 9002
Fault:

+ 9910

x| i cht bi | d12Zent r al eAender ungsl |Zentrale Datenbestaende der | Anderungslieferung an zentrale
i ef erung. wsdl Pass-/Ausweisbehdrden Datenbestaende der Pass-/Aus-
weisbehdrden:
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Namespace: htt p: / / ww. osci . de/ xl i cht bi | d12

URI fiir die Vorlagedateien: htt p: / / ww. osci . de/ x| i cht bi | d12/ <dat ei nanme>

WSDL Vorlagedatei Leistungserbringer

Nachrichten

+ 9100

xl i chtbil dl2Zentral eBest andsl i e |Zentrale Datenbestaende der
ferung. wsdl Pass-/Ausweisbehdrden

Bestandslieferung an zentrale
Datenbestaende der Pass-/Aus-
weisbehdrden:

* 9199

xlichtbildl2Zentral eDat enbest ae |Pass-/Ausweisbehérden
nde2ppa. wsdl

Alle Nachrichten von zentralen
Datenbestaenden der Pass-/Aus-
weisbehdrden an Pass-/Ausweis-
behdrden:

* 9101
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Tabelle V.E.1. Autoren- und Autorinnenliste

Name Firma/Behorde

Ahlers, Jorg Ministerium flr Inneres, landliche Raume, Integration und Gleichstel-
lung des Landes Schleswig-Holstein
Dusternbrooker Weg 92
24105 Kiel

Eckoldt, Jan Landesamt fiir Birger- und Ordnungsangelegenheiten (LABO)

Friedrichstr. 219
10969 Berlin

Frodtert, Sonja

Stadt Frankfurt am Main
Blrgeramt, Statistik und Wahlen
Zeil 3

60313 Frankfurt am Main

Giesen, Sandra

Bayrisches Staatsministerium des Innern, fir Sport und Integragtion
Odeonsplatz 3
80539 Munchen

Herwig, Isabelle

HSH Soft- und Hardware Vertriebs GmbH
Rudolf-Diesel-StralRe 2
16356 Ahrensfelde

Kutschke-Schmidt, Rita

Ministerium des Innern Nordrhein-Westfalen
Friedrichstr. 62-80
40271 Disseldorf

Ludwig, Jan Zentraldienst der Polizei des Landes Brandenburg
Baruther Tor 20
15806 Zossen /OT Winsdorf

Marx, Stefan Der Senator flir Finanzen

Koordinierungsstelle fur IT-Standards (KoSIT)
Rudolf-Hilferding-Platz 1

Autoren und Autorinnen

© Koordinierungsstelle fiir IT-Standards, Bremen

XLichtbild 1.2/ final




Seite 77

Name

Firma/Behorde

28195 Bremen

Przygoda, Christiane

Jinit[ AG fur digitale Kommunikation
An der Pauluskirche 3-5
50677 Koin

Schulze, Birgit

Landeshauptstadt Mlnchen
Kreisverwaltungsreferat (KVR)
Ruppertstralle 19

80337 Minchen

Syllidis, Josif

Anstalt fir Kommunale Datenverarbeitung in Bayern (AKDB)
Hansastralle 12 - 16
80686 Minchen

Tonndorf, Michael

Im Auftrag des Bundesministerium des Innern, fiir Bau und Heimat
Referat DV 2 - Identitatsmanagement, Pass- und Ausweiswesen
Alt-Moabit 140

10557 Berlin

Turchyn, Stanislav

IT-Kooperation der Lander Baden-Wirttemberg, Brandenburg, Ham-
burg, Hessen und Thiringen

c/o Hessische Hochschule fiir Polizei und Verwaltung
Schoénbergstrale 100
65199 Wiesbaden

Wenzlick-Stiebler, Gabriele

Komm.ONE

Anstalt des 6ffentlichen Rechts
KrailenshaldenstralRe 44
70469 Stuttgart

Autoren und Autorinnen

© Koordinierungsstelle fiir IT-Standards, Bremen XLichtbild 1.2/ final




Seite 78

V.F Versionshistorie

Koordinierungsstelle
fur IT-Standards

XLichtbild

V.F.1 XLichtbild 1.2

XLichtbild wurde auf die DIN 91379 umgestellt. Die DIN ist die Norm fir lateinische Zeichen, sie I6st
die DIN Spec 91379 ab.

Die Einfiihrung der DIN 91379 hat auch Auswirkungen auf das Basismodul, auf dessen Version 11 nun
XLichtbild aufbaut. Ebenso sind Anderungen am XOV-Profil in XLichtbild 1.2 beriicksichtigt.

V.F.2 XLichtbild 1.1

Das Kapitel 1V.1 Datenibermittiung an zentrale Datenbestande wird geandert, um fir die initiale
Bestandsdatenlieferung ein spezifisches Transportprofil nutzen zu kénnen. Das neue Transportprofil
fuhrt dazu, dass Nachrichten vom Intermediar unmittelbar an den Leser weitergeleitet werden (one-way-
passiv). Die Intermediare kdnnen so eine Belastung ihrer Speichersysteme durch groRe Nachrichten
vermeiden. Dazu wird die bisherige Nachricht zent r al eDat enbest aende. dat enl i ef erung. 9100
kopiert und als Nachricht zent r al eDat enbest aende. best andsl i ef er ung. 9199 in XLichtbild auf-
genommen. Die Nachricht 9100 wird umbenannt in zent r al eDat enbest aende. aender ungsl i e-
f erung. 9100. Beide Nachrichten sind technisch identisch.

Im Ablauf im Detail ist die neue Nachricht 9199 aufgenommen und die Beschreibung zum Aufbau der
Lieferungsnachricht angepasst. Das Prozessdiagramm ist entsprechend angepasst.

Die Tabelle der Nachrichten ist erweitert um die neue Nachricht zent r al eDat enbest aende. be-
st andsl i ef erung. 9199. Durch die Aufteilung der Nachrichten in Nachricht fir die Bestandslieferung
und Nachricht fiir Anderungsmitteilung, sind Anpassungen an einzelnen Elementen der Nachrichten
erforderlich. Das Kindelement ar t Der Li ef er ung ist nicht mehr erforderlich und wird entfernt.

Im Anhang ist die Ubersicht (iber die Nachrichten erganzt.

Die Festlegungen zum Transportprofil sind im Abschnitt V.C.2 Festlegungen fiir asynchrone Dateniiber-
mittlungen erweitert. Anderungslieferung und Bestandslieferung sind nun jeweils eigene Angaben zum
Transportprofil zugeordnet.
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